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RESUMEN EJECUTIVO

El Plan Estratégico de Tecnologias de la Informacién (PETI) emerge como una hoja de
ruta integral destinada a guiar la transformacién hacia la universidad del futuro de la
Universidad Técnica de Machala (UTMACH). Este proceso, en consonancia con las
disposiciones dela normativa de control interno de instituciones ptblicas en Ecuador,
no solo es una exigencia reglamentaria sino un instrumento clave para llevar a la
UTMACH a la vanguardia de la educacién superior digital y automatizada,
alineandose con los estdndares nacionales e internacionales. Busca transformar
nuestra institucion en un referente de toma de decisiones basadas en datos y

priorizando la experiencia del usuario.

En la fase inicial, el anélisis pormenorizado de la situacién actual de la universidad se
convierte en el punto de partida. Desde la evaluacion de la capacidad de gestion hasta
el diagnéstico de la infraestructura tecnolégica, este proceso revela no solo las
fortalezas institucionales, sino también las dreas de mejora que seran cruciales para el

crecimiento sostenible.

La definicién del modelo de negocio, en la segunda fase, se erige como el cimiento
estratégico del PETI. Aqui, se realiza un anélisis FODA (Fortalezas, Oportunidades,
Debilidades y Amenazas), permitiendo la formulacién de objetivos estratégicos
especificos. Estos objetivos, a su vez, sirven como pilares para la identificacién de

iniciativas concretas que impulsaran el logro de metas especificas.

La tercera fase se concentra en el disefio del modelo de TI, que define la arquitectura
Optima para el funcionamiento institucional. Esta arquitectura abarca desde
infraestructura y aplicaciones hasta servicios y negocios, ofreciendo un marco integral
para maximizar la eficiencia de los sistemas de informacién. Al mismo tiempo, se
integran marcos de referencia y modelos de trabajo reconocidos internacionalmente,
como ISO/IEC 38500:2008, COBIT 5, ISO 30300-30301, ISO/IEC 27001, PDCA, ITIL,
PMBOK, XP'Y TOGAF.

La dltima fase del PETI es la definicién del modelo de planeacién, que se traduce en

la creacién de una cartera estratégica de proyectos detallada. Esta cartera, planificada



para el periodo 2024-2027, contribuye directamente a las metas institucionales a través
de estrategias tecnol6gicas e innovadoras priorizado la toma de decisiones inteligentes

basadas en datos y en garantizar la experiencia de usuario que nuestra comunidad se

merece.

La relevancia estratégica del PETI no se limita solo a la implementacion de mejoras
tecnoldgicas. Mas alld, representa un compromiso con la excelencia académica y la
adaptacion continua a los cambios en el entorno educativo y tecnolégico. Su anélisis e
interpretacion deben ser abordados con la participacion de las maximas autoridades

de la UTMACH, reconociendo asi su papel crucial en el futuro de la institucion.

Juntos, estamos transformando la UTMACH en la universidad del futuro, lider en

innovacion y excelencia educativa.



1. Introduccién
La Universidad Técnica de Machala (UTMACH) reconoce la imperiosa necesidad de
forjar un futuro sélido y tecnolégicamente avanzado en su entorno académico y
administrativo. Ante los retos y oportunidades que la era digital presenta, la
UTMACH ha trazado un camino claro mediante el Plan Estratégico de Tecnologias de
la Informacién (PETI). Este plan representa la hoja de ruta que dirigira el desarrollo
tecnoloégico de la institucién durante los préximos tres afios, estableciendo metas
ambiciosas y estratégicas.
Con la contribucién clave de la Unidad de Sistemas, la Unidad de Redes y
Telecomunicaciones y la Unidad de Mantenimiento de Equipos Informaticos, el PETI
busca consolidar y expandir las capacidades tecnolégicas de la UTMACH. Estas
unidades desempefianroles esenciales en la creacién, mantenimiento y seguridad de
los sistemas informaticos y de la infraestructura tecnolégica, asegurando un
ecosistema tecnolégico eficiente y robusto.
Este documento proporcionard una visién integral de las estrategias y objetivos que
guiaran el usoy desarrollo de las tecnologias de informaciéon en la UTMACH. Desde
la identificaciéon de oportunidades de mejora hasta la formulacion de iniciativas
estratégicas, el PETI refleja un compromiso inquebrantable con la innovacién y la
excelencia en la gestion de la informacién.
La interconexién entre las unidades mencionadas y la estrecha alineacién con los
objetivos institucionales delineados en el Plan Estratégico de Desarrollo Institucional
refuerzan la importancia estratégica del PETI. A medida que avanzamos en la era
digital, la UTMACH esta preparada para aprovechar plenamente las oportunidades
tecnologicas, garantizando un entorno académico y administrativo de vanguardia.
Este plan no solo representa una guia para el crecimiento tecnolégico; es un
compromiso con la mejora continua, la seguridad de la informacién, la eficiencia
operativa y la excelencia enla prestaciéon de servicios educativos y administrativos. El
PETI es mas que una hoja de ruta; es la base para la construccién de un futuro
tecnolégico sélido y sostenible en la UTMACH.
iBienvenidos al viaje hacia la transformacion digital en la UTMACH, juntos

construiremos la Universidad del futuro!



2. Fases del plan estratégico de tecnologias de la informacion (PETI)

21. Metodologia utilizada
La Direccion de Tecnologias de la Informacién y la Comunicacién formula el Plan
Estratégico de Tecnologias de la Informacion con las siguientes fases bajo los seis
principios de ISO/IEC 38500 Responsabilidad, Estrategia, Adquisicién, Desemperfio,

Cumplimiento y Conducta Humana, tal como se muestra en la Figura 1:

= Diagndstico * Definicién * Definicion » Cartera * Seguimiento * Evaluacion
inicial del modelo del Modelo estratégica
de negocio de TI de proyectos
Responsabilidad Estrategia Adquisicién Desempeiio Cumplimiento Conducta humana

Figura 1: Metodologia utilizada Fases del PETI

e Fase 1. Diagndstico Inicial

En esta fase se lleva a cabo un anélisis inicial del estado de la Universidad Técnica de
Machala recopilando informacién y analisis basado en los beneficios, oportunidades,

costos y riesgos. Aqui se implementa COBIT e ITIL.

e Fase 2. Definicion del Modelo del Negocio

En esta etapa se definen estrategias y objetivos del negocio, identificando las

responsabilidades relacionadas con el area de TI

¢ Fase 3. Definicion del Modelo de TI

En esta fase se realizan determina los modelos de arquitectura de proceso, gestion de
TI, arquitectura de datos e infraestructura y sistemas, alineados con las necesidades

institucionales.

o Fase 4. Cartera estratégica de proyectos



En esta fase se presentan los productos que se realizan es decir los planes de accién.
La cartera estratégica incluye una lista de proyectos que se ejecutan en el cronograma

establecido, alinedndose con los objetivos estratégicos de la institucion.

Un proyecto de TI es una iniciativa que utiliza tecnologias de la informacién para
alcanzar sus objetivos, involucrando la responsabilidad de diferentes areas dentro de
una organizaciény mejorando diversos servicios que estas dreas ofrecen. No se limita
a la implementacién de infraestructuras o tecnologias especificas, sino que abarca
cualquier proyecto que necesite de la tecnologia para su realizacién y que potencie las

capacidades y servicios de la institucion.

e Fase 5. Seguimiento

Se efecttia un seguimiento continuo del progreso de los proyectos, monitoreando la
gestion de la cartera de proyectos, identificando problemas con la revision y ajustes
de la planificaciéon asegurando que el plan estratégico se mantenga alineado con los

objetivos permitiendo la adaptacién proactiva a nuevas oportunidades o desafios.

e Fase 6. Evaluacion

Esta fase es crucial para determinar la efectividad y el impacto de las iniciativas
implementadas, llevando a cabo una revision de los resultados obtenidos en
comparacion con los objetivos estratégicos. Se utilizan los indicadores claves de

rendimiento para identificar las metas alcanzadas.

Enla evaluacionse incluyela retroalimentacién de los resultados teniendo un enfoque
prospectivo, identificando mejores practicas a aplicarse para ajustes necesarios en el
plan estratégico asegurando la alineacién de los objetivos estratégicos y el entorno

tecnolégico.
3. Descripcién general de la institucional
3.1. Breve descripcion historica de la Universidad Técnica de Machala

La Universidad Técnica de Machala, fundada tras intensas luchas comunitarias y

parlamentarias entre julio y noviembre de 1968, fue oficializada por el Congreso



Nacional de Ecuador en abril de 1969, comenzando con la Facultad de Agronomia y
Veterinaria e inaugurada por el presidente José Maria Velasco Ibarra. Su expansiony
consolidacion se aceleraron bajo la administracion de los rectores Manuel Zuiiga
Mascote y Gerardo Ferndndez Capa, quienes supervisaron la creacion de nuevas
facultades, un Departamento de Investigacién, y la mejora de la infraestructura
académica y administrativa. La universidad alcanzé un hito significativo en 2016 al
mejorar su calificaciéon de categoria D a B en el sistema de acreditacién ecuatoriano y
obtuvo una nueva acreditacion en 2019, reflejando su creciente prestigio y
compromiso con la calidad educativa. La evolucién de la UTMACH desde su

fundacion hasta 2020 se documenta detalladamente en su portal web institucional.

En este sentido, tomando como base la resefa histérica y la breve descripcion
histérica, expuesta en el documento del Modelo Educativo Integrador vy

Desarrollador, en la Figura 2 se detalla la Linea Histérica de la Descripcién de la

Universidad Técnica de Machala (1968 - 2020).
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3.2. Rolinstitucional

El articulo 1 del Estatuto de la Universidad Técnica de Machala sefiala que:

“La Universidad Técnica de Machala es una institucion de educacion superior
orientada a la docencia, a la investigacion y a la vinculacion con la sociedad, con
personeria juridica de derecho publico, con autonomia académica, administrativa,
financiera y orgdnica, sin fines de lucro. Para cumplir su rol, cuenta con facultades de
formacion profesional de tercer nivel, asi como una direccion de posgrado que
administra el cuarto nivel. Paralelamente, cuenta con la direccion de educacion
continua, quien se encarga de la oferta de cursos de formacion y perfeccionamiento

académico” .

3.3. Organizacion y funciones generales

En cuanto a la Estructura Organizacional vigente, se puede resaltar que el Consejo
Universitario reformé en primera y segunda discusién el Estatuto de la Universidad
Técnica de Machala mediante resolucién nro. 320/2022, aprobada en la sesién
extraordinaria celebrada el 10 de agosto de 2022, y resolucién nro. 328/2022 en sesion
extraordinaria celebrada el 24 de agosto de 2022. Ademas, el Reglamento Organico de
Gestion Organizacional por Procesos fue aprobado en primera y segunda discusién,
en sesiones del 16 y 31 de agosto de 2022 mediante resolucién nro. 324/2022 y nro.
334/2022, respectivamente. En este sentido, se aprueba el nuevo organigrama
estructural enfocado en la generacién de productos o servicios segtin corresponda, el

cual se puede apreciar en la Figura 3.

Enla Tabla1,la Universidad Técnica de Machala desarrolla sus funciones dentro del

marco de su Estatuto y estd estructurada por:

e Nivel directivo: Consejo Universitario.
e Nivel ejecutivo: Rector, vicerrectorado académico, vicerrectorado de
investigacion, vinculacién y postgrado, vicerrectorado administrativo.

e Nivel consultivo: Comité directivo, decanato y subdecanato.
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Facultad

Consejo Universitario Regulacion y planificacion
Consejos Directivos de Facultades Planificacion y control
Rectorado y Vicerrectorados Coordinacién, control y gestion
Direcciones Académicas Coordinacion y gestion
Direcciones Administrativas Coordinacioén y gestion
Decanatos de Facultades Coordinacion, control y gestion
Coordinaciones de Carrera Gestion

Tabla 1: Organizacion y funciones generales
Fuente: Plan estratégico de desarrollo institucional (PEDI) 2023-2027

La estructura organizacional de la Universidad Técnica de Machala, para el

cumplimiento de sus fines y objetivos, se establece y clasifica en funcién del nivel de

aporte o generacioén del valor alos productos o servicios que se generan a beneficio de

usuarios internos y externos de las funciones sustantivasy de gestion institucional, y

son los siguientes en la Figura 4 y la cadena de valor de la institucion en la Figura 5:

Procesos gobernantes: aquel que dirige y orienta a la gestion institucional,
apegada a la normativa vigente de la educacién superior, a través de
resoluciones, procedimientos y normas.

Procesos de asesoria: son aquellos encargados de brindar productos o servicios
a través de informes técnicos, econdémicos y juridicos provistos bajo
responsabilidad de los servidores a cargo de las actividades de asesoria,
mismos que deben aportar elementos de opinién o juicio para la formacién de
voluntad administrativa y para para orientar la toma de decisiones de los
procesos gobernantes, habilitantes de apoyo, agregadores de valor y para si
mismos.

Procesos habilitantes de apoyo: son aquellos encargados de informar aspectos,
objeto de consulta o de requerimiento, en relacion a la materia relacionada con
su competencia, profesion, arte u oficio del servidor con sujecién al principio

administrativo de jerarquia, para la generaciéon de los productos y servicios



destinados para los usuarios internos y externos, los demas procesos de la
UTMACH Yy para si mismos.

e Procesos agregadores de valor: son los encargados de contribuir directamente
al logro de la mision institucional, a la ejecucién y a la produccién de efectos
juridicos directos, generando productos y servicios para usuarios internos y
externos, que permiten el cumplimiento de los fines y objetivos de la

institucién.

- Direccion de Comunicacion; y,
- Direccion de Tecnologias de la
Informacion y la Comunicacion.

; “.-

Figura 4: Mapa de procesos de In UTMACH
Fuente: Reglamento Orginico de Gestion Organizacional por Procesos UTMACH - Resolucion N°334/2022 - Plan
estratégico de desarrollo institucional (PEDI) 2023-2027



Direccion Estratégica

Calidad
Academica

Normativa Cooperacidn

Evaluacion
Institucional

Comunicacion y

Pertinencia Planificacion <
Transparencia

USUARIO
oRvNsN

Gestian Gestion de Talento

administrativa Humano Gestion de Bienes

Bienestar
Universitaric

Procesos de Apoyo

Figura 5: Cadena de valor
Fuente: Reglamento Orgdnico de Gestion Organizacional por Procesos UTMACH - Resolucion 345/2021 - Plan estratégico
de desarrollo institucional (PEDI) 2023-2027

Gestion Financiera Fomento de las TIC's




3.4. Mapa de actores
La Universidad Técnica de Machala establece colaboraciones y alianzas estratégicas
con varias instituciones vinculadas al &mbito de la Educaciéon Superior, asi como con

distintas entidades de interés tanto del sector ptblico como del privado.

En la Figura 6 se observan los grupos de interés de forma general y en la Tabla 2 de

manera mas especifica.

Consejode
Educacioén
Superior

Asociaciones
de profesores

Empresasy
organizaciones
econémicas
privadas

Medios de Asociones de
comunicacion empleados

Empresasy
cooporaciones
publicas

Figura 6: Grupos de interés



Tipo
Interno

Actor (Persona/Institucion)
Asociacion de Profesores de la UTMACH
Asociacion de Empleados de la UTMACH
Sindicato de Trabajadores de la UTMACH
Federacion de Estudiantes Universitarios del Ecuador filial UTMACH
Asociaciéon Femenina de Universitaria filial UTMACH
Liga Deportiva Universitaria filial UTMACH
Empresa Pablica de Desarrollo de la Universidad Técnica de Machala
Cooperativa de Ahorro y Crédito de Profesores de la UTMACH

Externo

Consejo de Educacion Superior

Consejo de Aseguramiento de la Calidad de Educacién Superior
SENESCYT

Asamblea Nacional

Contraloria General del Estado

Secretaria Nacional de Planificaciéon

Ministerio de Economia y Finanzas

Ministerio de Salud Publica

Comité de Operaciones de Emergencias

Servicio de Rentas Internas

Consejo de Participacion Ciudadana y Control Social
Gobiernos Auténomos Descentralizados
Dependencias Desconcentradas de la Funcién Ejecutiva
Camaras de la Produccion

Colegios Profesionales

Organizaciones sociales

Organizaciones campesinas

Asociaciones de la Economia Popular y Solidaria
Organizaciones Sindicales

Universidades y Escuelas Politécnicas de la region
Asamblea Ecuatoriana de Universidades y Escuelas
Politécnicas

Estudiantes secundarios

Ministerio de Educacion

Autoridad Portuaria de Puerto Bolivar
Organizaciones No Gubernamentales

Empresas y organizaciones econdmicas privadas
Medios de comunicacién

Tabla 2: Mapa de actores
Fuente: Plan estratégico de desarrollo institucional (PEDI) 2023-2027




3.5.  Orientacion estratégica de la UTMACH y contribucion con Direccién de

Tecnologias de la Informacion y la Comunicacion

La Universidad Técnica de Machala no cuenta con un Plan Estratégico de Tecnologias
de la informacién (PETI). A pesar de ello, se reconoce su importancia dentro de la
educacion superior y su gestion dentro de la institucién, asi como también la
integracion efectiva de las Tecnologias dela informacién, lo que incluye una constante
actualizacion y evaluacién de sus plataformas de aprendizaje, recursos digitales y

herramientas colaborativas.

Por otro lado, se hace hincapié en el mantenimiento de una infraestructura de TI
robusta y segura para garantizar la disponibilidad y confiabilidad de los servicios
digitales. Asimismo, se fomenta la innovacién tecnolégica en el campus, apoyando la
investigacion y el desarrollo de soluciones tecnolégicas que mejoren la eficiencia

administrativa, la calidad académica y experiencia estudiantil.

Finalmente, se destaca la necesidad de aumentarla colaboracién del departamento de
TI con las demas areas dentro de la UTMACH para identificar y abordar las
necesidades tecnolégicas especificas de cada una de ellas. Para ello, se llevé a cabo la

elaboracién de un PETI para el periodo 2024-2027.

3.5.1. Vision y mision de la Universidad Técnica de Machala
Vision:

Ser referente nacional e internacional de transformacién, inclusién e innovacion en la

educacioén superior.
Mision:

Contribuir al desarrollo sostenible con procesos pertinentes, innovadores, inclusivos

y de calidad en la formacién académica, investigativa y de vinculaciéon.

Valores institucionales:



e Honestidad;
e Responsabilidad;
e Solidaridad; e,

e Integridad

Principios institucionales:

e Sostenibilidad;

e Inclusion;

e Innovacién;

e Emprendimiento;
e DPertinencia;

e (alidad;

e Calidez;

e Transparencia;

e Eficiencia; e,

e Identidad.

3.5.2. Analisis FODA de la Universidad Técnica de Machala

El analisis FODA (fortalezas, oportunidades, debilidades, amenazas) es una valiosa
herramienta de planificacion estratégica que facilita un diagnéstico rapido y preciso
de la situacion actual de la instituciéon. Mediante este anélisis, se evaltian y consideran
meticulosamente los factores externos e internos que influyen en la organizacion
permitiendo trazar una estrategia s6lida para alcanzar de manera satisfactoria las
metas y objetivos inherentes a la organizacion. En la Tabla 3 se presenta el analisis

FODA de la UT'MACH.



Anilisis FODA

Internas Externas

Fortalezas Oportunidades

I. Unica universidad piblica en la provincia de El

Oro. I, Fondos para proyectos que beneficien a la sociedad
2. Incremento de docentes con PhD, y universidad.
3. Implementacién de infraestructura tecnoldgica. 2, Descuentos en posgrado, para aguellos estudiantes
4. Contar con convenios de  cooperacion gue en grado tuvieron promedios destacados.

Interinstitucional. 3. Modalidades virtuales y a distancia sobre todo para
5. Servicios de calidad para la comunidad posgrado.

universitaria. 4, Potenciar a la Direccion de Educacion Continua,

6. Igualdad, equilibrio en la participacion de mujeres para que imparta mis cursos.
en todos los dmbitos universitarios, Gestionar la oferta de cursos técnicos
7. Fortalecimiento de la seguridad institucional. especializados.

Debilidades Amenazas

|. Limitada infraestructura fisica institucional que

impide el incremento en la oferta de cupos.

Falta de coordinacion para el trabajo en equipo

entre las unidades académicas y administrativas.

3. Limitada capacidad de generacion y optimizacion
de ingresos de autogestion.

4. Falta de oferta académica en modalidad virtual.

5. Resistencia al cambio ante los procesos de
mnovacion institucional.

6. Baja produccion cientifica de calidad.

7. Falta de mecanismos que propicien la participacién
estudiantil para la gestion de proyectos en
beneficio de la universidad.

%. Recursos financieros limitados.

s

I, Mayor competencia por parte de universidades
privadas.

2. Reduccion del presupuesto general del Estado para

asignacion de recursos a la educacion superior.

Oferta académica virtual de otras IES, lo que las

hace preferidas por los estudiantes por situaciones

econdmicas y de distancia.

4, [Extensiones de distntas universidades del pais,
con afos de experiencia y actualizacion en su
oferta académica.

Baja calidad del bachillerato reflejado en los
estudiantes de los primeros niveles,

6. Recesion economica del pais, crisis social.

(=]

[

Tabla 3: Andlisis FODA de la UTMACH
Fuente: Plan estratégico de desarrollo institucional (PEDI) 2023-2027
https://www.utmachala.edu.ec/archivos/filesportal/2024/Resumen_PEDI_% 202023_2027.pdf



3.5.3. Colaboracién de la Direccion de Tecnologias de la Informacién y la

Comunicacién con los objetivos estratégicos institucionales

OBJETIVOS
ESTRATEGICOS UTMACH

OEL:
capacidades institucionales

Fortalecer las

OE2:

académica garantizando la

Ampliar la oferta

pertinencia y relevancia de

actuales o nuevas carreras y

programas.
OE3:
generacion

Incrementar la
de productos
cientificos, académicos,

artisticos y tecnolégicos.

OE4: Fortalecer la
cooperacion interinstitucional
con actores clave para el
desarrollo sostenible.

CONTRIBUCION DE LAS TIC A LOS OEI

La automatizacion de procesos administrativos y
académicos ha logrado reducir los tiempos de
respuesta y los errores humanos, asi como la
implementaciéon de herramientas colaborativas
permite a los miembros de la comunidad
universitaria trabajar juntos de manera mas
eficiente y las mejoras en la infraestructura
tecnologica

garantizan la disponibilidad vy

confiabilidad de los servicios digitales.

La de
implementacién de herramientas colaborativas y el

creacion entornos  virtuales, la
uso de las TIC en apoyo a lainvestigacion, facilitan
la colaboracién entre investigadoresy creadores, asi
como la publicacién y difusién de los productos
cientificos, académicos, artisticos y tecnolégicos.
Esto proporciona a la UTMACH wuna mayor
flexibilidad, alcance y colaboracién.

La creacién de plataformas de comunicacién y
colaboraciéon permite a la institucién compartir
informacion e intercambiar ideas, asi como llegar a
sensibilizar a la poblacién sobre la importancia del
desarrollo sostenible y promover el cambio.

Tabla 4: Objetivos estratégicos institucionales

4. FASE 1: Diagnéstico inicial

Es imprescindible lograr una comprensiéon exhaustiva de la situacion actual de las

tecnologias de la informacién en la institucion. Para ello, se hizo un andlisis completo

de su entorno, describiendo los puntos criticos, como la gestion de las tecnologias de

informacion, el entorno de las aplicaciones, el entorno de los equipos, el entorno de

los servidores, el entorno de redes y el centro de datos.




41. Diagnéstico de la situacion actual

La Universidad Técnica de Machala es una institucién de educacién superior ptblica
que ofrece una amplia gama de carreras y programas académicos. La institucion tiene
como objetivo incrementar la eficiencia y eficacia de los servicios institucionales que
se brinda a la comunidad universitaria, ampliar la oferta académica garantizando la
pertinencia y relevancia de actuales o nuevas carreras y/o programas, incrementar la
generacion de productos cientificos, académicos, artisticos y tecnolégicos, y fortalecer

la cooperacion interinstitucional con actores claves para el desarrollo sostenible.

La seguridad de la informacioén es un aspecto critico que siempre requiere mucha
atencion. Se identifican riesgos potenciales en cuanto a la protecciéon de datos sensibles

y la prevencién de posibles ataques cibernéticos.

La integracion de sistemas y la interoperabilidad entre plataformas tecnolégicas son
areas que pueden mejorar para facilitar el intercambio de informacién y optimizar los

procesos administrativos, académicos e investigativos.

Aunque se ofrece una variedad de servicios digitales, como plataformas de
aprendizaje en linea y sistemas de gestion académica, se requiere una evaluacion

continua para asegurar su pertinencia, accesibilidad y usabilidad para los usuarios.

4.1.1. Evaluacién de la capacidad de gestiéon TIC - COBIT 5
La Direccion de Tecnologias de la Informacién y la Comunicacion ha realizado un
analisis de su situacién actual, que ha incluido la revisiéon de sus aspectos operativos
y tecnoldgicos. Para ellos se han tomado en cuenta los 5 principios del marco de
buenas practicas COBIT 5, que proporcionan una referencia para medir la capacidad

de gestion de las TIC en la Tabla 5.

Detallamos a continuacién, oportunidades de mejora identificadas para la gestion de

TI:

e Supervisar, evaluar y valorar.

Este principio esta relacionado con el término "control". La gobernanza y la gestién de

TI deben supervisarse, evaluarse y valorarse de manera continua. Esto ayuda a las



organizaciones a garantizar que los sistemas y servicios de TI sigan siendo efectivos y

que satisfagan las necesidades de las partes interesadas.

e Alinear, planear y organizar.

Este principio esta relacionado con el término "estrategia". La gobernanza y la gestion
de TI deben estar alineadas con la estrategia de la organizacion. Esto significa que los
sistemas y servicios de TI deben respaldar los objetivos estratégicos de la

organizacion.
e Construir, adquirir e implementar.

Este principio esta relacionado con el término "gestion del ciclo de vida". La
gobernanza y la gestiéon de TI deben garantizar que los sistemas y servicios de TI se
construyan, adquierane implementen de manera efectiva. Esto incluye garantizar que
los sistemasy servicios de TI cumplan con los requisitos de la organizacién y que sean

entregados a tiempo, dentro del presupuesto y segin los requisitos.
e Entregar, dar servicio y soporte.

Este principio esta relacionado con el término "operaciones". La gobernanza y la
gestion de TI deben garantizar que los sistemas y servicios de TI se entreguen, sirvan
y soporten de manera efectiva. Esto incluye garantizar que los sistemasy servicios de
TI estén disponibles cuando los necesiten los usuarios y que se mantengan

actualizados y seguros.

o Evaluar, Orientar y Supervisar

Este principio se refiere a la necesidad de realizar evaluaciones periédicas de la
gobernanza y la gestion de TI, utilizar los resultados de las evaluaciones para orientar
las mejoras e implementar las recomendaciones de las evaluaciones para mejorar la

gobernanza y la gestiéon de TL

Teniendo en cuenta los términos antes descritos, los objetivos estratégicos de la
instituciony al mismo tiempo el no contar con un gobierno de TI definido serealizaron
preguntas ubicada en el Anexo 1: Preguntas que evidencian la gestién y gobierno de Tl en la

UTMACH- COBIT 5, que fueron contestadas por el personal del departamento con el fin



principios en la Figura 7:

y

N (No alcanzado)

*Hay muy poca o
ninguna evidencia
de que se alcanza el
atributo definido en
el proceso de
evaluaciéon (0al 15
por ciento de logro)

P  (Parcialmente

alcanzado)
*Hay alguna
evidencia de

aproximacion a, y
algin logro  del
atributo definido en
el proceso evaluado.
Algunos  aspectos
del logro del
atributo pueden ser
impredecibles (15 a
50 por dento de
logro).

L (Ampliamente
alcanzado)

*Hay evidencias de
un enfoque
sistematico y de un
logro  significativo
del atributo definido
en el proceso
evaluado. Pueden
encontrarse algunas
debilidades
relacionadas con el
atributo  en el
proceso  evaluado.
(50 a 85 por ciento
de logro)

Figura 7: Evaluacion de capacidad de los procesos

de identificar en que rango se encuentra segtin la evaluacién del cumplimiento de sus

F
(Completamente
alcanzado)

*Existe evidencia de
un  completo y
sistematico enfoque
y un logro completo
del atributo definido
en el  proceso
evaluado. No
existen debilidades
significativas
relacionadas con el
atributo en el
proceso  evaluado
(85 a 100 por ciento
de logro)

PROCESOS COBIT 5

Supervisar, Evaluar y Valorar

Alinear, Planear y Organizar

Entregar, Servicio y Soporte

Evaluar, Orientar y Supervisar

‘ Construir, Adquirir e Implementar

NIVEL DE CUMPLIMIENTO TOTAL

% CUMPLIMIENTO

75%

33%

100%

67%

67%

67%

Tabla 5: Procesos de COBIT 5




% CUMPLIMIENTO

Supenvisar, Evaluar y Valorar

Evaluar, Orientar y Supervisar Alinear, planear y Organizar

B7%

Construir , Adquirir e
Soporte __Implementar
100%

Entregar, dar Servicio y

Figura 8: Representacion grdfica de la evaluacion de cumplimiento de los principios

Segun la evaluacién de los procesos de COBIT en la Tabla 5 se puede evidenciar
que actualmente se encuentra en un nivel altamente alcanzado (L) con un
porcentaje de 67% y en la Figura 8 se puede evidenciar la representacion grafica de

la evaluacion de cada proceso.

4.1.2. Diagndstico de la Gestiéon de TI:

A continuacioén, se detalla oportunidades de mejora para la Universidad Técnica de

Machala (UTMACH) en relacion con su gestiéon de Tecnologias de la Informacion (TT):
Alinear, planear y organizar

e Desarrollar una Estrategia de TI Alineada con la Estrategia de Negocio para
asegurar que los esfuerzos en TI apoyen los objetivos generales de la
institucion.

e Implementar un Plan de Gestion y Gobierno de TI que establezca una direccién
clara y objetivos medibles para sus actividades y proyectos de TL

e Establecer insumos e indicadores de Gestion de riesgo y seguridad

relacionados con TI de la institucién.



Supervisar, evaluar y valorar

e Evaluar y monitorear los servicios de los sistemas informaticos
e Valoracién de los servicios recopilando informacién de la aceptabilidad y
usabilidad de los sistemas hacia los usuarios.

Construir, adquirir e implementar

e Evaluar la reorganizacién de la estructura de la Direccién para que respalde
eficazmente la estrategia, los proyectos y el nivel de calidad.

e Implementar el procedimiento y herramientas para Control de Cambios
Evaluar, Orientar y Supervisar

e Establecer medidas de contingencia de TI.
e Difundir los servicios y actualizaciones de las herramientas tecnolégicas a la

comunidad universitaria.

4.2. Organizacién del departamento de TICS en la UTMACH

4.2.1. Rol y ubicacién de la Direccion de Tecnologias de la Informaciéon y

la Comunicaciéon en la UTMACH

Las funciones y atribuciones de la DTIC dentro de la Universidad Técnica de Machala

tienen las siguientes funciones y atribuciones:

1. Gestionar la conformaciéon del Comité Informatico, proponiendo los perfiles
requeridos para cumplir las atribuciones sefnaladas en las Normas de Control
Interno emitidas por el maximo organismo de control fiscal y otra normativa
relacionada.

2. Brindar asesoria técnica para la toma de decisiones relacionadas con las
actividades y procesos de las tecnologias de la informacién y comunicacién.

3. Gestionar propuestas ante el 6rgano colegiado superior relacionadas con la

definicion e implementaciéndel modelo de gestién institucional de tecnologias



de la informacién y comunicacion relacionado con automatizacién de procesos,
telecomunicaciones, seguridad informdtica, innovacién tecnolégica,
mantenimiento de software y equipos informéticos y telecomunicaciones.
4. Gestionar el disefio e implementaciéon de la planificacion estratégica de
Tecnologias de la Informacién y Comunicacién, de conformidad con las
Normas de Control Interno emitidas por el méaximo organismo de control fiscal
y demas normativa externa relacionada.
Gestionar la planificacién anual de contingencia de desarrollo de software.
Dirigir el proceso de implementacién del modelo de sistemas de informacién.
Dirigir el seguimiento a la politica general de seguridad de la informacion.

Gestionar la evaluacién del impacto de los procesos automatizados.

Y X N o O

Gestionar la planificacion de contingencias de procesos tecnolégicos en

coordinacién con las instancias pertinentes.

10. Gestionar proyectos tecnolégicos en coordinacién con la Direccion de
Planificacién u otras instancias pertinentes.

11. Gestionar la planificacion de desarrollo y adquisicion de software e
infraestructura tecnolégica.

12. Gestionar la planificacién de capacitacién informatica relacionada con el uso
operativo del software y de acuerdo a la necesidad institucional.

13. Presentar a la Direccién de Planificaciéon la Planeacién y Evaluacién del Plan
Operativo Anual.

14. Organizar el archivo de gestion de conformidad con la normativa interna de
gestion documental.

15. Coordinar las actividades relacionadas con Direccién de Tecnologias de la

Informacion y la Comunicaciéon y dar cumplimiento a las demas disposiciones

establecidas en el ordenamiento juridico vigente.

4.2.2. Estructura de la Direccién de Tecnologias de la Informacién y la

Comunicacion.

La Direcciéon de Tecnologias de la Informacién y la Comunicaciéon es un proceso

habilitante de apoyo para la Universidad Técnica de Machala, encargado de brindar



sustento logistico para la generacién de los productos y servicios destinados a
satisfacer la necesidad de los usuarios. En la Figura 9 estd integrada en base a la

siguiente estructura organizacional.

La Direcciéon de Tecnologias de la Informacion y la Comunicaciéon se encarga de
proporcionar el soporte necesario para que la Universidad Técnica de Machala pueda

ofrecer productos y servicios de calidad a sus usuarios:
Nivel Directivo:

e Direccién de TIC: Dirige, coordina y define los lineamientos para la ejecucion
de las actividades de Direccion de Tecnologias de la Informaciéon y la

Comunicacion.
Nivel Ejecutivo:

e Unidad de Sistemas y Seguridad: Se encarga de la administraciéon de los
sistemas informaticos y de garantizar la seguridad de la informacion.

e Unidad Redes y Telecomunicaciones: Responsables de la gestiéon de las redes y
telecomunicaciones.

e Unidad de Mantenimiento de equipos informaticos: Proporcionan soporte

técnico a los equipos informaticos y para asegurar su correcto funcionamiento.
Nivel operativo:

e Analista de sistemas: Se encarga del desarrollo e implementacién de las
aplicaciones informaticas en base a procedimientos, normas y estandares
previamente definidos.

e Analista de mantenimiento: Se encarga de asegurar que se implementen y
mantengan procedimientos, técnicas y préacticas de mantenimiento

seguras y rentables.



DIRECCION DE TECNOLOGIAS DE
INFORMACION Y LAS COMUNICACIONES

Figura 10: Estructura de la Direcciéon de Tecnologias de la Informaciéon y la Comunicaciéon actualmente

Fuente: Plan informitico de software 2023

La Direccién de Tecnologias de la Informacién y la Comunicacién estd conformada

por 11 personas distribuidas de la siguiente manera en la Tabla 6.

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

DISTRIBUCION DE PERSONAL DE DTIC

PROFESIONALES
AREA CARGO QUE LIBRE TOTAL
DESEMPENA NOMBRAMIENTO | CONTRATO REMOCION
DIRECCION DE TIC | DIRECTOR DE TIC 1 1
JEFE DE SISTEMA 1 1
UNIDAD DE SISTEMAS NALISTA DE ) ; )
SISTEMA
UNIDAD DE REDES Y
TELECOMUNICACIONES | JEFE DE REDES 1 1
UNIDAD DE
MANTENIMIENTO DE ANALISTA DE | | 5
EQUIPOS MANTENIMIENTO
INFORMATICOS

TOTAL 11

Tabla 6: Distribucion del personal

4.2.3. Anilisis del diagnéstico de la situacién actual de la organizacion

Segun el andlisis de la situacién actual de la Universidad Técnica de Machala

(UTMACH) en relaciéon con la gestiéon de Tecnologias de la Informacion (TI), se



pueden identificar las siguientes oportunidades de mejora de acuerdo al modelo de

referencia de Procesos COBIT 5:

e Alinear, planeary organizar: Desarrollar una Estrategia de TI alineada con la
estrategia de negocios para apoyar los objetivos institucionales, e implementar
un Plan de Gestiéon y Gobierno de TI que defina claramente las metas y
actividades.

e Supervisar, evaluar y valorar: Fortalecer la supervisiéon, evaluacién y
valoracién de la gestion de TI y gobierno de TI, enfocandose en la conexién
entre Direcciéon de Tecnologias de la Informacién y la Comunicacién (DTIC),
las autoridades superiores y la comunidad de UTMACH.

e Construir, adquirir e implementar: Evaluar la reorganizacion de la estructura
dela DTIC para apoyar eficientemente la estrategia, los proyectos y el nivel de
calidad requeridos.

e Entregar, dar servicio y soporte: Implementar proceso de gestion de la calidad
de TL

e Evaluar, orientar y supervisar: Mejorar las funciones y atribuciones de la DTIC
para optimizar la gestién de proyectos tecnolédgicos, la seguridad de la

informacion, y la planificacién de la infraestructura tecnolégica.

Estas mejoras contribuirdn significativamente a la eficienciay efectividad de la gestion

de TI en UTMACH.
4.3. Sistemas de la informacion

La administracién de datos e informacion se gestiona desde el Sistema Informatico de
la Universidad Técnica de Machala (SIUTMACH) se aloja en el centro de datos
institucional, administrado por Direccién de Tecnologias de la Informacién y la
Comunicacién (DTIC), se comunica con la base de datos corporativa. La importancia
de la recopilacion de dicha informacién proporcionada por DTIC es de vital

importancia para el andlisis de calidad de los sistemas de informacién.



Para el acceso a los sistemas se han implementado perfiles de usuarios identificados
como: usuarios de toma de decisiones, usuarios de consulta de informacion y usuarios

de operaciéon de informacién. En la siguiente Tabla 1Tabla 7 se muestran los niveles de

usuarios.
‘ NIVEL DE USUARIO
< AUTORIDAD EJECUCION DE
AUTORIDAD MAXIMA MEDIA PROCESOS
Rector Decanos Docentes
Vicerrector Académico Subdecanos Personal administrativo
Vicerrector de investigacién Jefes de unidad Estudiantes
Vicerrector Administrativo Directores
Miembros del consejo universitario

Tabla 7: Niveles de usuario
En el inventario de sistemas de informacién ubicado en el Anexo 2: Inventario de sistemas
de la informacién, se realiza una clasificacion de los sistemas de informacion actuales, en

el que se analiza la calidad técnica de los sistemas y su contribucién a la instituciéon.

4.3.1. Diagnéstico de los Sistemas de informacion.
En la actualidad funcionan 20 plataformas constituidas por diferentes médulos, el

Sistema de la Informacion de la Universidad Técnica de Machala (SIUTMACH) esta

conformada por 32 médulos que apoyan los procesos académicos y administrativos.

E197% de los Sistemas Informaticos (SI) esta desarrollado en PHP, el 3% en Java, su
gestor de bases de datos es PostgreSQL y en su totalidad el servidor de sus

aplicaciones es Apache teniendo como excepcion el SI desarrollado en Java que usa

TOMCAT.

En la Tabla 8 se realiza una clasificaciéon de los sistemas de la informacién actuales de
acuerdo con el proceso en el que se emplean, informaciéon que es de suma importancia

para el andlisis de su contribucién a la institucién dentro del desarrollo del PETL.



DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
\ DISTRIBUCION DE LOS SI (%)
PROCESO CANTIDAD %
ACADEMICO 32 52%
ADMINISTRATIVO 20 33%
INVESTIGACION, VINCULACION y POSGRADO 9 15%
TOTAL 61 100%

Tabla 8: Distribucion de los sistemas de informacion

DISTRIBUCION DE LOS SI (%)

B ACADEMICD
m ADMINISTRATIVG
INVESTIGACION, VINCULACION y POSGRADO

Figura 9: Grafico de la distribucion de los sistemas de informacion

La Universidad Técnica de Machala cuenta con una alta gama de sistemas de la
informacién que apoyan sus actividades académicas, administrativas e investigacion,
vinculaciény posgrado; el 52% de los Sistemas de Informacién se dedican a servicios
académicos, tales como la Gestion de Matricula, distributivo académico, control de
avance académico y asistencia, entre otros, estos servicios son esenciales para
respaldar el proceso de aprendizaje de los estudiantes; el 33% son servicios
administrativos, los mismos que son importantes para el funcionamiento eficiente de
la universidad, el 15% estan destinados para las areas de investigacion, vinculaciény

posgrado, contribuyendo asi al desarrollo cientifico de la comunidad universitaria.



Mantenimiento de los Sl

Afio de Ultima Revision
Figura 10: Mantenimiento de los Sistemas de Informacion

En la Figura 10 se muestra que el porcentaje de mantenimiento de los SI de la
UTMACH ha aumentado en los altimos afios, considerando el crecimiento de los
sistemas informaticos. Este aumento es un indicador positivo de que la universidad
estd tomando medidas para garantizar el correcto funcionamiento de sus sistemas
informaticos. Esto es importante para la continuidad de las operaciones de la
universidad y para la seguridad de los datos. Sin embargo, se debe establecer un

cronograma para el mantenimiento constante de las aplicaciones.

4.3.2. Analisis del diagndstico de la situacion actual de los sistemas de
informacion

Tomando como referencia la informacién existente de los Sistemas de Informacién

administrados por la Direccion de Tecnologias de la Informaciéon y las

Comunicaciones, y las buenas practicas de TI COBIT 5 (un marco de referencia para

la gestion y gobernanza de las tecnologias de la informaciéon TI), se identificaron

diversas oportunidades de mejora para optimizar las practicas de gestién de los SIL

Estas incluyen:



Arquitectura integral: La arquitectura de sistemas debe definirse de acuerdo
con la informacién, aplicaciones y tecnologias que abarque todos los procesos
institucionales.

Facilitacién operativa y uso: Es crucial planificar, implementar y documentar
aspectos técnicos y operativos para garantizar la efectividad y eficiencia de los
sistemas.

Estandarizaciéon y actualizaciéon: Dado el uso diverso de tecnologias y
plataformas (PHP, Java, PostgreSQL, Apache, TOMCAT), se sugiere mantener
un estandar para las futuras automatizaciones y continuar actualizando las
tecnologias empleadas para mejorar la compatibilidad, seguridad vy
mantenimiento.

Formacién y capacitacion de usuarios: Es importante enfocarse en la
formacion y capacitaciéon de los usuarios en todos los niveles (toma de
decisiones, consulta de informacién, operacion de informacién) incluyendo
capacitaciones de este tipo en el Plan de Capacitacién anual para maximizar la
eficiencia y efectividad en el uso de los sistemas.

Seguridad y respaldo de datos: Asegurar la implementacién de protocolos de
seguridad robustos y sistemas de respaldo eficientes para proteger la
integridad y disponibilidad de la informacién.

Interoperabilidad y accesibilidad: Implementar la interoperabilidad entre
todos los sistemas y asegurar la accesibilidad para todos los usuarios,
incluyendo la adaptacion para dispositivos moéviles y otras plataformas.
Evaluacién continua y mejora: Implementar un proceso de evaluacion
continua de los sistemas para identificar oportunidades de mejora y asegurar
su alineacion con los objetivos institucionales.

Actualizar periédicamente politicas y procedimientos sdlidos para la
seguridad de la informacién, lo que abarca la protecciéon de datos, la gestiéon
de accesos y la respuesta a incidentes de seguridad considerando la

reglamentacién actual del pais.



Estas recomendaciones estdn enfocadas en ayudar a las organizaciones a gestionar sus
SI de manera efectiva, asegurando que contribuyan al valor del negocio, minimicen

los riesgos y operen dentro de un marco de gobernanza y cumplimiento normativo.

44. Plataforma tecnolégica
Para el intercambio de informacién entre dispositivos se emplea un conjunto de
elementos fisicos y 16gicos que facilitan la comunicacion, siendo la infraestructura de
red de la Universidad Técnica de Machala compuesta de cableado estructurado,
equipos de red, inalambricos, seguridad informéatica, servidores y conexiones de

internet en la Figura 11.

TOPOLOGIA GENERAL
UTMACH

RED WIFI

Figura 11: Representacion de la plataforma tecnoldgica
Fuente: Departamento de TIC

De acuerdo con la informacién registrada en el Informe Técnico de la Infraestructura
de la Red elaborado por el Jefe de Redes y Telecomunicaciones se evidenciaron las

siguientes caracteristicas en la Figura 12:



Estructura de la red:

e Capa de nitcleo (Core): Formada por los equipos que permiten interconectar
todos los elementos de red. Consta de enrutadores y switches Core que

permiten el enrutamiento y conmutacion de paquetes.

e Capa de distribucién: Conecta la capa de ntdcleo con la capa de acceso,
agregando servicios como control de tréafico, calidad de servicio, seguridad y

administracién. Esta conformada por switches de distribucién.

e Capade acceso: Proporciona conectividad directa a los usuarios finales. Consta
de switches de acceso ubicados en armarios de piso en las distintas

edificaciones.

RED LAN
UTMACH " e

DISTRIBUCION

ACCESO

Figura 12: Representacion de ln Red LAN UTMACH
Fuente: Departamento de TIC



e Puntos de red: La red cableada llega a aproximadamente 850 puntos de red
distribuidos en aulas, laboratorios, oficinas y espacios comunes.

Adicionalmente existen 140 puntos de acceso Wifi en varios edificios.

e Equipos de seguridad: Se cuenta con firewalls que controlan y filtran el trafico
en los limites de la red. También se dispone de IPS/IDS para deteccién de

intrusiones y antivirus en los servidores.

e Equipos de red inalambrica: Hay 2887 Access Point que proveen conectividad
Wifi en las zonas con cobertura. La red inaldmbrica estd separada de la red

cableada por razones de seguridad.

e Enlaces: La red de datos de la universidad estd basada en un disefio
estructurado, con manejo de trafico por capas, seguridad perimetral y puntos
de acceso inalambrico en areas clave. Esta plataforma soporta los servicios de
TI requeridos por la comunidad universitaria, tal y como se muestra en la

siguiente Tabla 9.

‘ DISTRIBUCION DE PUNTOS DE RED EN LA UTMACH

CAPA DE ACCESO CAPA DE DISTRIBUCION CAPA DE CORE

Compuesta por:
3500 puntos de red aprox.
231 equipos (switches de acceso)

6 equipos (switches de | 2 equipos (switches
core) de core)

Tabla 9: Distribucién de puntos de red de la UTMACH

44.1. Arquitectura de comunicaciones

En la estructura l6gica de comunicaciones estd formada por una arquitectura de red
inalambrica enla que losrouters se utilizan para conectar la red a Internet, se conectan
a los switches, que a su vez se conectan a los puntos de acceso. Los dispositivos
inalambricos, como computadoras portatiles, teléfonos inteligentes y tabletas, pueden
conectarse a la red a través de los puntos de acceso. Los datos se mueven de los
dispositivos inalambricos a los puntos de acceso, luego a los switches y finalmente a
los routers. que envian los datos a Internet, donde pueden ser recibidos por otros

dispositivos.



La arquitectura es simple y facil de implementar, sin embargo, la arquitectura podria
ser mas escalable utilizando switches de capa 3 para conectar los routers. Esto
permitiriaa lared soportar mas dispositivos y conexiones, ademads, se podrian agregar
puntos de acceso adicionales para permitir que mas dispositivos inalambricos se
conecten ala red, tomando en cuenta lo antes mencionado como punto de partida para
establecer oportunidades para mejorar el rendimiento, la escalabilidad y la seguridad

de la arquitectura de red inalambrica.

4.4.2. Servidores

Actualmente, la UTMACH cuenta con una infraestructura de servidores sélida y
confiable, con un aumento en la cantidad de servidores y la proporcién de servidores
virtuales en los altimos anos. Sin embargo, desde el afio 2024 la UTMACH cuenta con

servidores en la nube con mas capacidad en la Tabla 10.

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
INVENTARIO DE SERVIDORES

PARAMETROS GENERALES DE SERVIDORES

EMPRESA A CORES MEMORIA MEMORIA MEMORIA % MEMORIA
e FE0 cARGO R [ SERVIDORESVIRTUALES) 2 ouia. | macuinave) [ asonapaie) | usaon | asionaaie
TINUX
SOLUCION UCS CISCO,
" | utmacH WINDOWS 60 324 | 128000x4 | 128000x4 | 296768 50

NETAPP, VMWARE.

2z 17230.012 UTMACH CENTDE 816400, CENTLE A/ib (6401 12 8x2 76928 131013 21427 GB 50
o MICROSOFT WINDOWS SERVER 2012 (64-BIT) * ’

CENTOS 8 (64-BIT), CENTOS 4/5/6 (64-BIT],
3 17230.113 UTMACH MIEHOSOET WINDGAWS VISTA{53:511) 15 8x2 101468 131013 9.893G8 63
CENTOS 4/5/6 (64-BIT), RED HAT ENTERPRISE
1 17230.1.14 UTMACH LINUX 8 (64-BIT), CENTOS 8 (64-BIT), UBUNTU 19 8x2 124032 131013 11.074GB 65
LINUX {64-BIT)
5 172.30.115 UTMACH CENTOS 8 (64-BIT), CENTOS 4/5/6 (64-BIT) 14 8x2 88224 131013 15.775 GB 56

TOTAL SERVIDORES 120

Tabla 10: Inventario de servidores

4.4.3. Software

El inventario de software que se redacta en la Tabla11 hasido elaborado considerando
los “INFORMES DE SOFTWARE 2023 DE EQUIPOS INFORMATICOS” en el mismo
que se evidencia que la UTMACH utiliza una combinacién de software comercial y
de cédigo abierto. El software comercial incluye Microsoft Office, que es una suite de
productividad ampliamente utilizada. El software de c6digo abierto incluye VNC y
software de pago como Nitro Pro, Winrar, Acrobat, Google Drive, Firma EC, Zoom,
Windows 10, Office 19 y Eset Endpoint.



NOMBRE DE SOFTWARE

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Inventario de Software

NUMERO DE LICENCIA

MICROSOFT OFFICE

XYZ123456

Nitro Pro Producto de pago.
VNC Producto de Software Libre.
WinRAR Producto de pago.
Acrobat Producto de pago.
Google Drive Producto de pago.
Firma EC Producto de pago.
Ccleaner Producto de pago.
Zoom Producto de pago.

Windows 10, Windows 11 Producto de pago.

Office 19 Producto de pago.

Eset Endpoint Producto de pago

Tabla 11: Inventario de software

4.4.4. Diagnéstico de la arquitectura tecnolégica

Segun la revision de la arquitectura tecnolédgica actual de la UTMACH y en el
inventario de hardware actual ubicado en el Anexo 3: Inventario de Hardware, se han

identificado las siguientes oportunidades de mejora:
Optimizacion de recursos de TI

e Mantenimiento de inventarios actualizados: De acuerdo a COBIT 5, BAI03.04,
BAI09.01, y BAI10.03, es crucial mantener inventarios de TI actualizados. Esto
incluye hardware, software, y aplicaciones, como se evidencia en el inventario
proporcionado. Se debe desarrollar un plan para la actualizaciéon regular de
estos inventarios, asegurando que reflejen con precisién los activos de TI
actuales de la UTMACH. Este proceso se debe trabajar con la Unidad de
Control de Bienes, quienes deberian emitir el ingreso y salida de los recursos

tecnolégicos de la institucion.
Gestion de capacidad de almacenamiento

e Expansion y mejora de Infraestructura: Considerando que la capacidad de

almacenamiento de los servidores puede estar cerca de su limite, se ha



priorizado y ejecuta el proyecto: 'Infraestructura de Almacenamiento y
Servidores'. Esto ayudard a manejar mejor el crecimiento de datos y las

necesidades de procesamiento.
Establecimiento de procesos y procedimientos

e Analisis de capacidad y requerimientos: Implementar estdndares como:
TOGAF para estimar las capacidades actuales y futuras de los recursos de TI
de la UTMACH. Esto implica definir los requerimientos informaticos de
manera que se distribuyan los recursos eficientemente, en linea con las

necesidades reales de los usuarios y departamentos.
Mejoras en la gestion de aplicaciones

e Revisién y actualizaciéon de aplicaciones: Basandose en el inventario de
aplicaciones, es esencial realizar una evaluacién de las versiones actuales, el
estado de mantenimiento y su alineaciéncon los objetivos institucionales. Debe
considerarse la actualizacién o reemplazo de aquellas aplicaciones que no
cumplan con los estandares actuales o futuros de la UTMACH. Por lo que la
Direccion de TIC necesita toda la informacion sobre los custodios y usuarios de

los programas.

Estas mejoras son fundamentales para garantizar una gestion eficiente y efectiva de
los recursos de TI en UTMACH, alineando la arquitectura tecnolégica con los

objetivos estratégicos de la institucién y las necesidades de sus usuarios.

5. Fase 2: Definicion del modelo del negocio

5.1 Definicion de componentes Estratégicos de las TIC en la Direccion de

Tecnologias de la Informacién y la Comunicacién
5.1.1 Misién, Valores, Funciones y Atribuciones

La Direccién de Tecnologias de la Informacién, con el propdsito de proporcionar un

respaldo efectivo y eficiente en Tecnologias de la Informacién y Comunicacién (TIC),



para cumplircon la orientacion estratégica de la institucion, de acuerdo con el ROGOP

se detalla lo siguiente:

Misioén:

Es una dependencia responsable de fomentar la cultura informatica y el
aprovechamiento de las tecnologias de la informacién comunicacién como soporte a

las actividades institucionales en sus ambitos de actuacién tales como, académico,

investigacion, vinculacion con la sociedad gestion.

Valores:

e Innovacién: Fomentamos la creatividad y la basqueda constante de soluciones
innovadoras que impulsen el progreso tecnolégico y la mejora continua de
nuestros servicios.

e Colaboraciéon: Valoramos y promovemos la colaboracion efectiva, tanto
interna como externamente, reconociendo que el trabajo en equipo es esencial
para alcanzar nuestros objetivos y satisfacer las necesidades de la comunidad
universitaria.

e Calidad y Excelencia: Nos comprometemos con la excelencia en la prestacion
de servicios y laimplementaciéon de soluciones tecnolégicas, garantizando altos
estandares de calidad en todos nuestros procesos y productos.

o Integridad y Etica: Actuamos con honestidad, transparencia e integridad en
todas nuestras interacciones. Respetamos la privacidad y confidencialidad de
la informacién, manteniendo altos estandares éticos en nuestro trabajo diario.

¢ Orientacién al Usuario: Ponemos al usuario en el centro de nuestras decisiones
y acciones. Trabajamos para entender y satisfacer sus necesidades,
proporcionando servicios accesibles, amigables y eficientes.

¢ Responsabilidad Ambiental: Nos comprometemos a adoptar practicas
sostenibles y respetuosas con el medio ambiente en el desarrollo y gestion de

tecnologias de la informacion, contribuyendo a la preservacién del entorno.



e Aprendizaje Continuo: Fomentamos un entorno que promueva el aprendizaje
continuo y el desarrollo profesional de nuestro equipo, reconociendo que el

campo de las TIC esta en constante evolucién.

Funciones y Atribuciones:

1. Gestionar la conformaciéon del Comité Informatico, proponiendo los perfiles
requeridos para cumplir las atribuciones sefialadas en las Normas de Control Interno

emitidas por el méximo organismo de control fiscal y otra normativa relacionada.

2. Brindar asesoria técnica para la toma de decisiones relacionadas con las actividades

y procesos de las tecnologias de la informacién comunicacion.

3. Gestionar propuestas ante el érgano colegiado superior y relacionadas con la
definicién e implementaciéon del modelo de y gestion institucional de tecnologias de
la informacién y comunicacion relacionado con automatizacién de procesos,
telecomunicaciones, seguridad informéatica, innovacién tecnolégica, mantenimiento

de software y equipos informéticos telecomunicaciones.

4. Gestionar el disefio e implementacién de la planificacién estratégica de Tecnologias
de la Informacién y Comunicacién, de conformidad con las Normas de Control
Interno emitidas por el maximo organismo de control fiscal y demas normativa

externa relacionada.

5. Gestionar la planificacién anual de contingencia de desarrollo de software.

6. Dirigir el proceso de implementacion del modelo de sistemas de informacion.
7. Dirigir el seguimiento a la politica general de seguridad de la informacién.

8. Gestionar la evaluacién del impacto de los procesos automatizados.

9. Gestionar la planificacion de contingencias de procesos tecnolégicos en

coordinacién con las instancias pertinentes.

10. Gestionar proyectos tecnolégicos en coordinaciéon con la Direccién de Planificacion

u otras instancias pertinentes.



11. Gestionar la planificacionde desarrolloy adquisicién de software e infraestructura

tecnolégica.

12. Gestionar la planificacién de capacitacién informaética relacionada con el uso

operativo del software y de acuerdo a la necesidad institucional.

13. Presentar a la Direccion de Planificacion la Planeaciéon y Evaluacion del Plan

Operativo Anual.

14. Organizar el archivo de gestion de conformidad con la normativa interna de

gestion documental.

15. Coordinar las actividades relacionadas con la Direcciéon de Tecnologias de la
Informaciéon y Comunicacién y dar cumplimiento a las demds disposiciones

establecidas en el ordenamiento juridico vigente.

Objetivos

1. Implementar soluciones de software integrales que permitan la digitalizacion
completa de los procesos administrativos y académicos, reduciendo la
dependencia del papel y optimizando el flujo de trabajo entre diferentes
departamentos.

2. Desarrollar sistemas inteligentes y automatizados para la gestién académica y
administrativa, que permitan la optimizacién de procesos y la toma de
decisiones basada en datos mejorando la eficiencia operativa y la satisfaccion
del usuario.

3. Disefiar programas de capacitacién en competencias digitales: Establecer
programas de formacion continua para docentes, administrativos y
estudiantes, enfocados en habilidades digitales, asegurando que la comunidad
universitaria esté al dia con las tecnologias actuales.

4. Optimizar la infraestructura y servicios de TI para mejorar la eficiencia y
eficacia en la entrega de servicios a la comunidad universitaria.

5. Disefiar un sistema de comunicacién institucional con procesamiento de

lenguaje natural para atender eficientemente las consultas estudiantiles.



6. Automatizar los procesos administrativos y académicos de la universidad para

reducir la carga laboral del personal y mejorar la eficiencia de los procesos.

7. Actualizar lasherramientas y plataformas académicas para enriquecer la oferta

educativa y mejorar la experiencia de aprendizaje.

5.1.2 Matriz FODA

En la siguiente Tabla 12 se muestra la matriz del anélisis FODA:

Analisis FODA

Fortalezas

1. Infraestructura de TI robusta y segura,
garantizando la disponibilidad y
confiabilidad de los servicios digitales.

2. Fomento de la innovacion tecnoldgica y
apoyo a la investigacion y desarrollo de
soluciones tecnologicas.

3. Lideres en coordinacién permanente
enfocados en la innovacién vy
transformacion digital.

4. Personal comprometido con Ia
responsabilidad y confidencialidad en
el manejo de la informacién con
capacidad técnica y experiencia en el
desarrollo de aplicaciones, gestion de
redes telecomunicaciones y soporte
técnico para la automatizacion de
procesos que mejora la eficiencia y
eficacia de los servicios institucionales.

5. Disponibilidad de infraestructura
tecnoldgica idonea y licencias de uso de
software propietario.

6. Crecimiento y busqueda continua de
mejoras académicas fortaleciendo las
capacitaciones para la actualizacién de
conocimientos e  innovacién  de
herramientas tecnologicas.

| Debilidades

1. Falta de implementacién de buenas
précticas y estindares de TIC, lo que
indica posibles deficiencias en la
planificacién a largo plazo.

2. Bajaalineacién de la estrategia de TI con
la estrategia de negocio y la gestiéon de
TIy gobierno de TL

3. Deficiencias en la estructura y
organizacién del departamento de TIC
que afectan la implementacién de
estrategias y proyectos, considerando a

Oportunidades
Ampliacién de la oferta académica
potenciada mediante tecnologias de la
informacion y herramientas
colaborativas.

Aumento en la accesibilidad a los
servicios académicos automatizados
debido al creciente interés de los usuarios
en la utilizacién de portales web.
Aumento en la utilizacién de Tecnologias
de la Informacién y Comunicacién (TIC),
con un énfasis particular en el acceso a la
informacién a través de dispositivos
moviles.

Cooperacién interinstitucional mediante
plataformas de  comunicacién y
colaboracién en iniciativas de TIL.
Asignacion de recursos que permiten el
crecimiento y actualizacion digital.
Plataforma operativa y herramientas de
desarrollo de software que pueden ser
utilizadas sin la necesidad de adquirir
licencias.

Capacidad de adaptacién de tecnologias
a la vanguardia precautelando la
seguridad y acceso de informacién.

Amenazas

Evolucién rapida de las tecnologias de la
informacién que requiere constante
actualizacion y adaptacion.

Riesgos asociados con la seguridad de la
informacién y la necesidad de proteger la
integridad y disponibilidad de los datos.
Potenciales brechas en competencias
digitales entre los miembros de Ila
comunidad universitaria que podrian
limitar la efectividad del uso de sistemas
de informacion.




Aumento en la  solicitud de
automatizacién de procesos en contraste
con la escasez del personal de TIC

Dependencia de sistemas de informacién

su vez proyectos de software 4.
distribuidos y separados del
direccionamiento del departamento de
TIC. 5.
4. Necesidad de estandarizacion y
actualizacion de  tecnologias y

que no estén al dia con las tecnologias
actuales y futuras, lo que puede afectar la

plataformas para mejorar la calidad de la educacién y servicios
compatibilidad y mantenimiento. administrativos.
5. Ausencia de programas de formacién 6. Limitaciones gubernamentales en Ia
para el personal de la Unidad de asignacién de recursos.
Sistemas y Seguridad. 7. Carencia de confidencialidad en Ia
6. Limitado contingente de personal de la gestion de claves de acceso por parte de
DTIC los usuarios

8. Interrupciones de servicios debido a
eventos de fallos de energia o en la
infraestructura de red.

9. Riesgo de ocurrencia de desastre natural

7. Escasa aplicacion de la politica de
seguridad de la informacion de Ia
UTMACH por parte de los usuarios

que afecte los equipos e instalaciones
fisicas.

Tabla 12 : Andlisis FODA del departamento de TIC

51.3 Analisis PESTEL

El anédlisis macroentorno de la Direccién de Tecnologias de la Informacion y
Comunicacién menciona los factores externos que influyen significativamente en la

capacidad para automatizar procesos, actualizar herramientas y mejorar

infraestructura de TI, considerando los cambios en los diferentes entornos.

Econémico
L 4

Politico

TIC

servicios o adquisicion
de tecnologfas

seguidad de la
informacion

Figura 13 : Andlisis PESTEL del departamento de TIC

- Politicas - Limitaciones en el - Demandade - Adaptaciénde - Impacto ambiental - Normativas de seguridad
gubernamentales de presupuesto de la competencias avances tecnoldgicos  en la automatizacion y proteccion de datos
Educacion Superior institucion digitales . Innovacion en de procesos . Gestion de licencias de

- Regularizacion « Fluctuaciones en los - Tecnologia educacion contribuyendo a la software
gubernamental de las Tl precios de hardware y accesible e « Integridad de reduccidn de papel + Proteccion de la

- Politicas de software inclusiva tecnologias propiedad intelectual
financiamiento en la + Disponibilidad de fondos emergentes
asignacion de recursos para contrataciones de - Riesgos de la



5.2 Lineas estratégicas a nivel tecnolégico

La Universidad Técnica de Machala basa sus competencias en el desarrollo y
fortalecimiento de tres ejes fundamentales denominados ejes sustantivos, que

incluyen la Docencia, Investigaciéon y Vinculacion.

Por su parte, el Plan Estratégico de Desarrollo de la Universidad Técnica de Machala
se encuentra sustentado en las propuestas realizadas por las nuevas autoridades, las
mismas que responden a las demandas reales y potenciales del entorno y que se
encuentran asentadas en siete ejes estratégicos: 1) ambiente y sostenibilidad; 2)
procesos educativosy curriculares; 3) transformacién digital y calidad; 4) cooperacion,
vinculacién e internacionalizacion; 5) bienestar y sociedad; 6) investigacion, posgrado

y educacién continua; y, 7) produccién y emprendimiento.

A continuacién, se representa los ejes y los objetivos estratégicos institucionales:

E1l

Ampliar la oferta académica garantizando la
pertinencia y relevancia de actuales o
nuevas carreras y programas

Ambiente y
sostenibilidad

E2
Procesos
educativos y
curriculares

Universidad

E6 Técnica de E3

Investigacion, Machala
posgrado y
educacion

Incrementar la generacién de
productos cientificos, académicg
artisticos y tecnolagicos

Transformacién
digital y calidad

Fortalecer las capacidades
institucionales

continua

E5 4 E4

Bienestar y

sociedad
ortalecer la cooperacion interinstitucional
con actores claves para el desarrollo
sostenible.

Figura 13: Ejes y objetivos estratégicos institucionales UTMACH

Las lineas estratégicas que se desarrollardn para el plan estratégico de tecnologias de

la informacion 2024-2027 se muestran en la siguiente Tabla 14:



OBJETIVO

DESCRIPCION DE LA 2
ESTRATEGIAS ESTRATEGICO DE
ESTRATEGIA
TI
El Digitalizacién . . Digitalizar y automatizar
Convertir  procesos y servicios
documental y . o . . los procesos
) .. universitarios en sistemas digitales L. .
automatizacién de . S e administrativos y
para mejorar eficiencia y eficacia. P
procesos académicos
E2 Integracion ~ de  las
lataf e . . implifi i
plata (?rr'nas Facilitar la gestion curricular y Stmpli I,C,ar y aut.omahzar
tecnoldgicas . . . la gestion curricular y
; reducir la carga administrativa de
manteniendo una . , docente
. los docentes mediante tecnologias
interfaz  que cumpla inteeradas
normas de usabilidad y 8" ’
accesibilidad
E3 Optimizacién de | Actualizar los sistemas para la | Implementar plataformas
sistemas de  gestion | gestién administrativa y académica | de gestién integral basada
académica y | mas eficiente, utilizando tendencias | en inteligencia artificial y
administrativa para la | tecnoldgicas de inteligencia artificial | andlisis de datos para
correcta toma de | y analisis de datos para la toma de | optimizar la
decisiones decisiones. administracién académica.
E4 Incrementar la  eficiencia del | Fomentar la innovacién
Capacitacién y | personal y optimizar la gestiéon de | educativa y desarrollo de
desarrollo de | recursos humanos a través de la | competencias digitales
competencias digitales formacién en competencias
digitales.
E5 Supervisar y dirigir la | Supervisar y dirigir la
. transformacién  digital de la | transformacién digital
Gestién de la . . .
R universidad para mejorar la

transformacion digital . . L
atencién al usuario y la eficiencia
organizacional.

E6 Utilizar tecnologia avanzada para | Automatizar la gestion
Implementacién de | agilizar los procesos logisticos y | logistica y mejora de la
sistemas inteligentes y | mejorar la comunicacion con los | comunicacion
comunicaciéon estudiantes mediante sistemas de | institucional

procesamiento de lenguaje natural.

E7 E i6 . . . Ampliar el al de la

xpansion Y| Potenciar las tecnologias educativas mpiar e acance e
diversificacion de las A . . oferta académica en linea
. para expandir y diversificar la oferta
tecnologias  para la P ’
ot ; académica en linea
educacién en linea.
E8 Este sistema permitird estandarizar | Implementar un sistema
los procesos de entrega y soporte de | de gobernanza de TI para
Fortalecimiento en la pre 5a y sop 5 - P
servicios de TI, mejorando la | mejorar la  eficiencia
gobernanza para la . - o .
. L alineacién con los objetivos de | operativa del
Direccién de TIC .
negocio y  aumentando la | departamento de TIC
satisfaccién de los usuarios finales.
E9 Establecer y mantener una
Implementar plataformas | . - -
.. L . identidad visual coherente
Fortalecimiento de la | tecnoldgicas colaborativas que

Identidad y Cultura
Institucional

promuevan la innovacion y la
comunicacioén abierta dentro de la
organizacion.

en todas las plataformas
tecnolégicas para
fortalecer la marca vy
cultura institucional.

Tabla 14 : Lineas estratégicas a nivel tecnoldgico




Representacion de la relacion de los objetivos estratégicos institucionales de acuerdo con las
estrategias planteadas en la Tabla 13.

OETIL;: Digitalizar y automatizar los procesos
administrativos y académicos

E1 Digitalizacion documental y automatizacion de
procesos.

OETIS. Establecer y mantener una identidad visual
coherente en todas las plataformas tecnoldgicas pare
fortalecer la marca y cultura institucional.

OETI2: Simplificary automatizar la gestién curricular y
docente

E2. Integracién de las plataformas tecnolsgicas
manteniendo una interfaz que cumpla normas de
usabilidad y accesibilidad

OEI1l

Fortalecer las capacidades
institucionales

Fortalecer la cooperacion
interinstitucional con actores
clave para el desarrolle

Objetivos
estratégicos
institucionales

QEI3

Incrementar la generacién de

productos dentificos,
académicos, artisticos y.
tecnologicos

E3. Optimizacion de sistemas de gestion académica v
administrativa para la correcta toma de decisiones

OETI3. Implementar plataformas de gestion integral
basada en inteligencia artificial y analisis de datos
para optimizar la agministracién académica

OETIB: Implementar un sistema de gobernanza de T
para mejorar la eficiencia operativa del

E8. Fortalecimiento en la gobernanza para la

OETIS. Supervisar y dirigir la transformacién digital
departamento de TIC

ES. Gesti6n de Ja transformacion digital
Direccion de TIC

E7. Expansion y diversificacion de las tecnelogias para
Ia educacién en linea.

QEI2
Ampliar la oferta académica
garantizando Is pertinencia y
relevancia de actuales o nuevas
carreras y programas.

OETI7. Ampliar el alcance de la formacidn continua

E4. Capacitacién y desarrollo de competencias
digitales

OETI4. Fomentar la innovacién educativa y desarrollo
de competencias digitales

E6. Implementacion de sistemas inteligentes y.

comunicacion

OETIE. Automatizar la gestion logistica y mejora de Ia
comunicacién institucional

Figura 14: Objetivos estratégicos institucionales, estrategias y objetivos estratégicos de TI

5.0.

ESTRATEGIAS DE TI

El: Digitalizacion
documental y
automatizacion de
procesos

OBJETIVO(S)

Digitalizar y automatizar

los procesos
administrativos y
académicos

Objetivos y Lineamientos Estratégicos TIC

INICIATIVAS ESTRATEGICAS

Transformacion digital y eficiencia en la
gestion documental y  procesos
académicos

E2: Integracién de las
plataformas tecnolégicas

Implementar tecnologias de inteligencia
artificial y andlisis de datos para

manteniendo una | Simplificar y automatizar la | automatizar y mejorar la evaluacion del
interfaz  que cumpla | gestién curricular y docente | desempefio docente, asegurando una
normas de usabilidad y evaluacion objetiva y eficiente.
accesibilidad

E3: Optimizacion de | Implementar plataformas | Optimizacion de infraestructura y analisis
sistemas de gestion | de gestion integral basada | de datos para la toma de decisiones
académica y | en inteligencia artificial y | académicas

administrativa para la | andlisis de datos para

correcta toma de | optimizar la administracién

decisiones académica.

E4:  Capacitaciéon vy | Fortalecer habilidades | Fomentar la innovacién educativa y
desarrollo de | digitales y gestion de | desarrollo de competencias digitales

competencias digitales

recursos humanos

E5: Gestion de la
transformacion digital

Supervisar 'y dirigir la
transformacion digital

Creacién y actualizaciéon de gobierno de
gestién y gobierno, modelo de sistemas,
PETI que guifen a la transformacién
tecnoldgica de la UTMACH




E6: Implementacion de
sistemas inteligentes y
comunicacién

Automatizar la  gestién
logistica y mejora de la
comunicacion institucional

Mejora de la interaccién y comunicacién
estudiantil mediante tecnologia avanzada

E7: Expansién y
diversificacion de la
educacién en linea

Ampliar el alcance de la
oferta académica en linea

Potenciar la educacion en linea y la
gestion del conocimiento.

E8: Fortalecimiento en la
gobernanza para la
Direccién de TIC

Implementar un sistema de
gobernanza de TI para
mejorar la eficiencia

operativa del departamento
de TIC

Este sistema permitird estandarizar los
procesos de entrega y soporte de servicios
de TI, mejorando la alineacién con los
objetivos de negocio y aumentando la
satisfaccién de los usuarios finales.

Implementar plataformas | Establecer y mantener una identidad
E9: Fortalecimiento de la tecnolégicas colaborativzis :/isuall /C(?herente enftotdells las [l)lataformas
. romuevan a nolégica ra fortalecer mar
Identidad y Cultura dque promueva ecnologicas para fortalecer 1a marca y
I innovacion y la | cultura institucional.
Institucional L .
comunicacién abierta

dentro dela organizacién.

Tabla 15 : Objetivos y Lineamientos Estratégicos TIC

5.3 Mapa Estratégico TIC

Para elaborar el mapa estratégico, se consideraran las iniciativas estratégicas surgidas
del analisis de la brecha entre nuestra situacién actual y futura en cuanto a

competencias del personal, habilidades y tecnologia de la informacién.
5.3.1. Disefio del Mapa Estratégico

En la Tabla 16 se muestran las directrices para la formulacién de la estrategia que se
alinea con las necesidades presentes de la institucién en cuanto a las Tecnologias de la
Informaciéon y Comunicacion (TIC), abarcando su administracién, operacién,
desarrollo y contribucién a la visién de la institucion. Ademads, se procede a la
identificacion de las perspectivas estratégicas, lo que permite posicionar los objetivos

estratégicos en funcion de lo siguiente:

MISION
Asegurar un retorno significativo
de las inversiones en TI para el
desarrollo efectivo de los procesos
institucionales.

| PREGUNTA |

¢Cémo valora la direccién respecto
de TIen percepcién con los objetivos
y metas de la institucion?

Contribuciéon a la
institucién

Satisfacer las necesidades de TI
mediante la implementacién de
soluciones innovadoras, servicios
eficientes y una comunicacién

;Cémo perciben los usuarios el
rendimiento y la calidad de los
servicios proporcionados por el area
de TI?

Orientacién al usuario

efectiva




Excelencia operativa

(Qué nivel de eficacia y eficiencia
alcanzan los procesos de TI en
términos de excelencia operativa?

Entregar servicios eficientes de TI
mediante la aplicaciéon de mejores
préacticas, innovacién continua y
gestion eficaz de recursos.

Orientacién al futuro

;Qué tan bien posicionada estd TI
para cumplir con las demandas y
necesidades que se prevén en el
futuro?

Desarrollo de  oportunidades
alineadas a las necesidades
institucionales mediante
estrategias  innovadoras, para
responder a los retos futuros,
asegurando la excelencia en el
soporte tecnoldgico y contribuir al
éxito sostenible de la organizacion.

Tabla 16: Identificacion de las perspectivas estratégicas

5.4 Cuadro de mando Integral

OBJETIVOS TIPO DE LINEA
ESTRATEGICOS | INDICADOR INDICADORES BASE |METAS 2027 INICIATIVAS
TI
Transformacion
digital y eficiencia
Gestién Porcentaje de ér.chlyo 0% 100% en la gestion
documental digitalizado. documental y
procesos
Digitalizacion y académicos
automatizacién Ntumero de planes de N
o Capacitaciones del
de procesos capacitaciones anuales
S - ) uso de nuevas
administrativos | Intermedio [implementados parael uso| 1 4
P . plataformas o
y académicos de nuevos sistemas .
- actualizaciones
digitales
Nivel de satisfaccion en .
accesibilidad y eficiencia fmplementacion del
e Lo o otafon 80% 99% nivel AA de la
b W3G
Implementar
. . . t logi d
. e Nivel de implementacion| recnoioglas 9
Simplificacion | p inteligencia
. L de tecnologias con| e e
lautomatizacion . - Y artificial y analisis
. . . [inteligencia  artificial y| o o
de gestién| Estratégico P 0% 100% de  datos  para
. andlisis de datos para lal .
curricular Y] . . automatizar N
gestion curricular V] .
docente mejorar 13
docente. ..
evaluacion del
desemperfio docente
[mplementar
plataformas  de
gestion  integral Optimizacién  de
basada en [Porcentaje de eficacia en los infraestructura |
int.el.ig.encia Estratégico servi.cios institu.ciona.l/es 50% 100% lanélisis de datos
artificial medidos por la satisfaccion| para la toma de
anélisis de datos del usuario. decisiones
para optimizar laj lacadémicas
administracién
lacadémica




Fomentar JE
. N innovacién
Porcentaje en la eficiencia ducati
Gestion  [de los servicios| 80% 100%. [oueatva M
L desarrollo del
institucionales. .
competencias
digitales
IFomentar lal Adopc}lo.n
' . tecnoldgica,
innovacién . -
. implementacién de
educativa Vi tall
. . pantallas
desarrollo . de Final Nivel de. ad.oPC10n de 259 100% teractivas y
competencias competencias digitales lab .
dicitales aboratorios
& virtuales, disefio ¢
implementacion de
metaverso
[Porcentaje de accesibilidad .
e servicios de conexién en Servicios de
Final ele CZ;Vpi:%TﬁAOCE( On e 659 100% .con§cti\fi/dad en la
institucion
Monitoreo de
. I s la eficienci .
Estratégico decgi?tfgno d:r;rgyiéféznma 50% 100% gestion de
royectos con GLPI
e ponibiidad  de  In Vonitoreo - dg
& y Gestion P -C 90% 100% |disponibilidad ~de
transformacién plataformas tecnolégicas .
. servicios
digital
Nivel de satisfaccion de
Final usuario en accesibilidad a| 70% 99% Test de satisfaccion
lataformas
Mejora de 14|
Aut tizacic Incremento en la eficiencia lcrggjrclizrclién M
deu orlr;a 1zac1§r/1 Final de la comunicacion internal 30% 70% hstituci 1
la gestitn  nstitucional instituciona
logistica y mejoral mediante
de Ial tecnologias
lcomunicacion Reduccién en el tiempo de . »
e . . IAutomatizacion del
institucional . [respuesta a solicitudes de| +48 .
Intermedio ) h 24 horas |proceso por medio
Soporte oras del HelpDesk
IAmpliar el [Incrementar el alcance de Potenciar la
alcance dela rogramas de educacién leducacion continua
. Estratégico Progt . 70% 100% .
formacion continua y gestién del y la gestion del
continua conocimiento. conocimiento
Implementar un
sistema de
gObernan.Za de Tl Porcentaje de
para mejorar 14 .. [implementacién del 0% 100%  [mplementacién de
eficiencia Estratégico | .
. sistema de gobernanza de| gobernanza de TI
operativa del I
departamento de|
TIC
Establecer Vi Porcentaje de plataformas .
. L . . o o Renovacién de
mantener  una Final tecnolégicas con identidad| 45% 100% .
: . . . presentacion de
identidad visuall visual coherente




coherente en plataformas
todas las institucionales
plataformas

tecnolégicas paral

fortalecer Ik

marca y cultura

institucional.

Tabla 17 : Cuadro de mando integral

6 Fase 3: Definicion del modelo de TI

6.1 Arquitectura de Procesos

La Direccion de Tecnologias de la Informacién y Comunicaciones (DTIC), basandose
en estdndares internacionales, implementa una arquitectura de procesos como un
modelo funcional y operativo para respaldar las operaciones de la direccién en la
institucion.

Se han identificado los macroprocesos clave de la DTIC. Es importante resaltar que
esta arquitectura contempla el proceso de planificacion estratégica, permitiendo asi la

adaptacion de los planes a los cambios dindmicos de la institucion.

Para el seguimiento de los proyectos se gestiona desde el aplicativo GLPI del cual se
realiza la planificacion de las actividades para el control y avance progresivo hasta el

cumplimiento del programa.

Esta estructura esta disefiada para ajustarse y centrarse en la mejora continua del
producto, mediante la innovacién en la generacién de soluciones de Tecnologias de la
Informacion (TI), loque permite una capacidad constante para integrar cambios enlos

procesos.

6.1.1 Servicios de TIy Aplicaciones gestionadas desde la DTIC
Desde la Direccién de Tecnologias de la Informacién y Comunicacién se administra y

gestiona diferentes servicios de TI y aplicaciones informaticas a toda la comunidad



universitaria. Mediante el Anexo4: Catalogo de servicios de TI se proporciona la
vision detallada de las diferentes tecnologias que la institucion dispone para los
usuarios, incluyendo la descripcién, caracteristicas principales, nivel de soporte, entre

otros aspectos relevantes.

Entre los servicios tecnolégicos disponibles se encuentran internet, Wifi, Intranet,
correo electronico, servicios de Microsoft Office 365, firewall, telefonia VolIP, software
de proteccién antivirus, herramientas de videoconferencias. Entre las aplicaciones
gestionadas se encuentra el Sistema de Informatico de la Universidad Técnica de
Machala (SUITMACH), Sistema Informatico de Gestion Académica CEC, Plataformas

de e-learning entre otras.

6.1.2 Modelo de Procesos de la DTIC
Larelevancia adquirida por el perfeccionamiento de las tecnologias de la informacién
ha motivado la creacién de diversos marcos y modelos de referencia establecidos, los
cuales son altamente ventajosos para las organizaciones que optan por
implementarlos. En la Figura 17 se muestran los principales esquemas y modelos

empleados que incluyen:

Planificacién y mejora continua con ISO/IEC 22301: Proporciona un marco de trabajo
que no solo prepara a las organizaciones para gestionar desastres y emergencias de
manera efectiva, sino que también impulsa una cultura de mejora continua, enfocada

en la resiliencia y la sostenibilidad del negocio.

Gobierno y Gestion de TI con COBIT 5: Utilizar COBIT 5 para establecer un marco
de gobierno de TI que asegure la creacién de valor a través de la tecnologia y la

informacién, definiendo y monitoreando objetivos relacionados con los procesos de

TL

Gestion documental con ISO 30300-30301: Implementar un sistema de gestién de
documentos que cumpla con ISO 30300-30301 para manejar eficientemente la

informacioén y documentacion de la DTIC.



Seguridad de la informacion con ISO/IEC 27001: Establecer, implantar, mantener y
mejorar continuamente un sistema de gestion de seguridad de la informacién,

cumpliendo con los requisitos de ISO/IEC 27001.

Mejora continua con PDCA: Aplicar este ciclo el cual se enfatiza la importancia de
una mejora continua y sistematica, permitiendo que los procesos de TI evolucionende
manera efectiva en respuesta a las necesidades cambiantes y los desafios emergentes,

alineando las operaciones de TI con los objetivos estratégicos de la institucion.

Entrega de servicios de TI con ITIL: Integrar las mejores practicas de ITIL para
facilitar la entrega eficaz de servicios de TI, enfocandose en la gestion de servicios y

en la alineacion con las necesidades del negocio.

Gestion de proyectos con PMBOK: Adoptar las practicas del PMBOK para gestionar
proyectos dentro de la DTIC, asegurando que se sigan estdndares internacionales y

mejores practicas en la gestiéon de proyectos de TL

Metodologias agiles con XP: Implementar XP para la gestion de proyectos de
desarrollo de software, promoviendo la colaboracién, flexibilidad y entrega de valor

en ciclos cortos y regulares.
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Figura 15: Arquitectura de procesos

6.2 Arquitectura de Datos

La estructura de datos establece los tipos y origenes principales de datos requeridos
para apoyar la informacion y la comunicacion de la organizacion. En la Figura 18 se
muestra la estructura para la arquitectura de datos abarca elementos fundamentales

como:

Administraciéon de Datos, que asegura una definicién precisa de aplicaciones y
reportes, es decir, comprende el coémo y el cuando se generan, almacenan, transmiten

y documentan las entidades de datos de la organizacion.

Transiciéon de Datos, que facilita la identificacion de los datos, los criterios para su

traslado, el grado de modificacién necesaria y las estrategias para su depuracion.
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Figura 16: Arquitectura de datos

6.3 Arquitectura de Sistemas de Informacién

En la UTMACH, se propone un sistema enfocado en mejorar la gestiéon de procesos y
la toma de decisiones através de dos componentes clave en la arquitectura tecnolégica

en la Figura 19:

Inteligencia de Negocios: Esta herramienta estd disefiada para proporcionar a los
usuarios finales acceso facil y rdpido a la informacién, permitiéndoles analizar datos
para tomar decisiones informadas en los niveles operativo, tactico y estratégico. El
objetivo es ofrecer un apoyo robusto en la gestion de informacién, presentando datos
de manera detallada y consolidada sobre la operacion y rendimiento de la UTMACH.

Este sistema incluye:



Almacén de Datos (Data Warehouse): Para consolidar y almacenar datos de diversas

fuentes.

Gestion de Procesos de Negocio (BPM): Este conjunto de herramientas promueve la
eficiente administracién de los procesos institucionales a lo largo de todo su ciclo de
vida, incluyendo el disefio, ejecuciéon, monitoreo y analisis. La implementaciénde este
sistema busca incrementar el valor agregado de la institucién mediante la

automatizacion de procesos, facilitando una gestién mas agil y eficaz.

Ambos componentes estan disefiados para integrarse y fortalecer la estructura
tecnolégica de la UTMACH, asegurando una gestién de informacién y procesos

institucionales eficiente, adaptable y orientada a la mejora continua.
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Figura 179: Arquitectura de sistemas de informacion



6.4 Arquitectura Tecnologica

La eleccién de la arquitectura tecnolégica es un proceso crucial para garantizar la

eficiencia y sostenibilidad de las operaciones tecnolégicas en la UTMACH. Después

de un analisis detallado, se determina que la arquitectura de microservicios es la mas

recomendada para la institucion en la Figura 20. Esto se sustenta en:

Escalabilidad: La arquitectura de microservicios permite una escalabilidad
horizontal eficiente, lo que significa que la infraestructura puede crecer
facilmente en respuesta a un aumento en la demanda de servicios, sin afectar
negativamente el rendimiento.

Flexibilidad y Adaptabilidad: Los microservicios son independientes y
modulares, lo que facilita la implementacién, actualizacién y mantenimiento
de servicios de manera individual. Esto proporciona una mayor flexibilidad y
adaptabilidad a los cambios tecnolégicos y requisitos especificos de la
UTMACH.

Facilidad de Mantenimiento y Desarrollo Continuo: La arquitectura de
microservicios facilita el mantenimiento y desarrollo continuo al permitir
actualizaciones especificas en cada servicio sin afectar otros componentes del
sistema. Esto acelera los procesos de desarrollo y mejora la eficiencia en la

implementacién de nuevas funcionalidades.
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6.5 Arquitectura de TI

La estructura de las tecnologias de informaciéon en la UTMACH esta disefiada para
facilitar una rapida evolucion institucional y mejorar la eficiencia de los sistemas de
informacién. En la Figura 21 se muestra la estructura que incluye varios componentes

esenciales:

Plataforma de Infraestructura: Se basa en tecnologias de nube para proporcionar
almacenamiento, procesamiento, virtualizacion, redes de alta velocidad, Internet y
auto aprovisionamiento necesarios para el adecuado despliegue de los servicios

institucionales.



Plataforma de Aplicaciones: Ofrece un ambiente de desarrollo integrado para
optimizar los procesos institucionales, asegurando su adecuada implementacién en el

sistema de produccién vigente, conocido como Sistema de Informacién Integrado de

la UTMACH.

Plataforma de Servicios: Mediante un Bus de Servicios Corporativo, facilita la
interaccion entre diversos servicios y modelos para promover la comprension,
visualizaciony documentacién de los procesos institucionales. Esto permite mejorar
la supervision, toma de decisiones y la alineacién entre las tecnologias de informacién
y los objetivosinstitucionales, utilizando indicadores de gestion. Clave en este aspecto
son las tecnologias BPM y SOA, donde BPM describe la interaccién entre sistemas y
personas para actividades especificas, y SOA integra estos procesos con los sistemas
informaticos existentes, apoyandose en un motor de procesos de negocio para ejecutar

operaciones criticas de manera segura y eficiente.

Plataforma de Negocio: Implementa herramientas como Gobierno Electrénico,
Business Intelligence y ERP para monitorear en tiempo real los procesos
institucionales, proporcionando una visién clara de su estado, gestionando el

rendimiento y facilitando la mejora continua.

Este enfoque integral apoya el avance institucional de la UTMACH mediante el uso
eficaz de las tecnologias de informacién, asegurando que sus operaciones sean

eficientes, seguras y alineadas con sus objetivos estratégicos.
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7 Fase 4: Cartera estratégica de Proyectos

7.1 Definicién de la cartera estratégica de proyectos

Para la definicién del Portafolio de proyectos de las TIC se considero la siguiente

informacién de entrada:

Plan Estratégico de Desarrollo Institucional de la UTMACH (PEDI)
Marco Estratégico de las TIC

Diagnostico de la situacién actual

Arquitectura de Sistemas

Arquitectura de Datos

Arquitectura Tecnolégica

Esta informacién permitié definir los proyectos, mismos que se agrupardn de acuerdo

con los ejes estratégicos a los cuales apoyara:

1) Ambiente y sostenibilidad;

2) Procesos educativos y curriculares;

3) Transformacion digital y calidad;

4) Cooperacion, vinculacion e internacionalizacion;

5) Bienestar y sociedad;

6) Investigacion, posgrado y educacion continua.
Programas

7.2 Cartera estratégica de Proyectos

7.2.1 Identificacién de programas y proyectos
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7.3 Implementacion de politica pablica con enfoque territorial

La Universidad Técnica de Machala (UTMACH), ubicada en la provincia de El Oro, Ecuador,
se enfrenta al desafio de implementar politicas ptblicas con un enfoque territorial que
consideran la situacién demografica, socioeconémica y de salud de la poblacién local. La
comunidad universitaria de la UTMACH es el principal destinatario de estos proyectos
tecnoldgicos, por lo que es fundamental abordar las necesidades y caracteristicas especificas
del entorno.

Para ello, se analiza la informacién proporcionada del censo nacional en el que se considera
las Tecnologias de la Informacién y de las Comunicaciones, en el que se aborda
especificamente la disponibilidad de las tecnologias en los hogares.

3 2o Poblacion de 5 afios 0o mas Poblacion de 5 afios o mas que Poblacion de 5 afics o mas Poblacion de 5 afios o mas
Analfabetismo Digital

que usan Internet usan computadora o laptop  que usan teléfono celular que usan tablet
Porcentaje de hogares segiin disponibilidad de cada bien o servicio Porcentaje de hogares que disponen un bien o servicio
TIC tic segiin drea

50,5 %

68.8 %

i

Interne fijs

61,7 % 60,9 %
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46,7 %

313%
250%3”

=} 'F Convencional  Computadora
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Figura 21: Resultados INEC 2022

Se considera el analfabetismo digital como uno de los déficits a analizar debido al bajo
porcentaje en consideracién a la poblacién que usa diferentes medios como internet,
computadora o laptop, teléfono celular o Tablet.

En la provincia de El Oro se mantiene un 6% de analfabetismo digital, el cual se ha reducido
en gran porcentaje en comparacién a afios anteriores, donde la poblacién adolescente
mostraba un porcentaje es de 8.90%, en jovenes es de 5,06% y adultos 6.12%



Grupos de edad

Adolescentes Jovenes Adultas/os
®2022 #2010

Autoidentificacion segun cultura y costumbres

Mestiza/o 18,3 %

Indigena 269:%

Afroecuatoriana/o 22,0 %

Montubia/o 257 %

15,5 %

Blanca/o

154 %

Siro 15,7 %

|

®2010 »2022

Figura 22: Resultados INEC 2022

Como partedelas estrategias para reducir las brechas digitales se identifica la implementacién
de metodologias de ensefianza como capacitaciones, generacion de recursos como instructivos
o manuales de usuario tras el lanzamiento de nuevos sistemas para garantizar el acceso a los
miembros de la comunidad universitaria.

La Direccién de Tecnologias de la Informacién y Comunicacién esta direccionada en utilizar
eficientemente los recursos tecnoldgicos para maximizar el impacto de los proyectos. La
UTMACH cuenta con el Comité Informatico enfocado en articular mecanismos y decisiones
relacionadas con las estrategias tecnolégicas que permitan la supervisién, evaluaciéon y
regulacion del crecimiento de las Tecnologias de la Informacién y Comunicacién y la calidad
de los servicios informaticos en la institucion.

La Direccién de Tecnologias de la Universidad Técnica de Machala aplicara una politica
puablica territorial para responder eficazmente a las necesidades de su comunidad
universitaria. A través de un enfoque inclusivo y articulado, se pretende fortalecer la
gobernabilidad multinivel, mejorar la experiencia en el uso de las tecnologias entre los
miembros de la comunidad universitaria y fomentar una mayor equidad en el acceso a las
tecnologias.
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8 Fase 5: Seguimiento

8.1. Monitoreo continuo del proceso

Para el seguimiento de los proyectos se monitorea tras la realizacion de reuniones
periddicas la revision del estado de los proyectos, utilizando la herramienta de
HelpDesk para la gestiéon de proyectos, se realizard un seguimiento detallado del
progreso en relaciéon con los cronogramas establecidos, personal asignado y
presupuestos aprobados. Este monitoreo permitird identificar rdpidamente cualquier
desviacién o problema, facilitando la toma de decisiones correctivas de manera

oportuna.

8.2. Medicion del rendimiento

La evaluacién del rendimiento de los proyectos se realizard mediante indicadores
clave derendimiento (KPIs) que permitirdn medir el éxito en relacion con los objetivos
y metas estratégicas de la universidad. Estos indicadores proporcionaran una base
objetiva para comparar los resultados obtenidos con los estindares esperados,
permitiendo identificar 4reas de éxito y aquellas que requieren mejoras. La medicién
constante del rendimiento asegurara que los proyectos se mantengan alineados conla
estrategia general que contribuyan efectivamente al logro de los objetivos

institucionales.
8.3. Comunicaciéon Continua

Se establecera un sistema de comunicacién constante con todas las partes interesadas
para asegurar la transparencia y laagilidad en la gestion delos proyectos. Este sistema
incluird informes regulares sobre el progreso de los proyectos y notificaciones
inmediatas sobre cualquier cambio significativo. La comunicacién abierta y frecuente
permitird a las partes interesadas estar informadas y comprometidas, fomentando un

ambiente de colaboracién y apoyo mutuo.

Durante la revision de los proyectos, se levantara un acta detallada que documentara
los acuerdos y compromisos alcanzados, asi como las consideraciones especificas

sobre cada proyecto. Esta acta servird como un registro oficial de las decisiones



tomadas y las acciones planificadas, asegurando la responsabilidad y el seguimiento

adecuado de los compromisos adquiridos.
9 Fase 6: Evaluacion

9.1. Revision de Resultados

En esta etapa, se llevara a cabo una revision exhaustiva de los resultados obtenidos en
relacion con los objetivos y metas del plan estratégico. Se analizara el desempefio de
cada proyecto, funcionalidad, accesibilidad y satisfaccion del usuario. Esta revisién
permitird evaluar si los proyectos han cumplido con sus objetivos y si han aportado el

valor esperado a la universidad.

9.2. Analisis de impacto

Se realizara un andlisis detallado del impacto que los proyectos han tenido en la
universidad, considerando aspectos como la mejora en la eficiencia operativa, la
satisfaccion de las partes interesadas y el cumplimiento de los objetivos estratégicos.
Este andlisis ayudard a identificar dreas de éxito y oportunidades de mejora,
proporcionando una vision clara de como los proyectos han aportado en los

resultados generales de la institucion.

El analisis de impacto considera aspectos criticos que reflejan los beneficios en la
eficiencia operativa, satisfaccion de las partes interesadas, cumplimiento de los
objetivos estratégicos y disponibilidad de los servicios, proporcionando una visién

integral para futuros proyectos y estrategias de TI.
9.3. Plan de accion para mejoras

Se desarrollard un plan de accién basado en las conclusiones de la evaluacién para
implementar las mejoras necesarias. Este plan de accion incluird un cronograma para
la implementacion de las recomendaciones, la asignacién de recursos y la definicién
de responsabilidades para asegurar que las mejoras se lleven a cabo de manera

efectiva.



Esta estructura de evaluaciéon permitird una revisién integral del plan estratégico,
asegurando que se mantenga relevante y efectivo para alcanzar los objetivos a largo

plazo de la Universidad Técnica de Machala.

10. Metodologia de Desarrollo del Plan Estratégico de Tecnologias de la
Informacion (PETTI)

El Plan Estratégico de Tecnologias de la Informacién (PETI) de la UTMACH es un
documento clave para la gestiény orientacién del desarrollo tecnolégico dentro de la
universidad, ejecutado por la Direccion de Tecnologias de Informaciéon y
Comunicaciones (DTIC). Este plan se enfoca enla ejecucién de proyectos informaticos

estratégicos esenciales para el logro de los objetivos institucionales de la UTMACH.

Parala gestiéneficaz del PETIen la UTMACH, adoptaremos una metodologiabasada
en el ciclo de Deming (PDCA), que se organiza en las siguientes etapas o fases enla

Figura 23 y en la Figura 24:

Planificacién: Esta fase implica la elaboracién del PETI,
definiendo claramente los objetivos TIC que se alinean con
las metas institucionales de la UTMACH.

Ejecucion: Refiere a la puesta en préctica de las estrategias
y proyectos detallados en el PETI, todos cuidadosamente
seleccionados y priorizados dentro del portafolio de
proyectos.

Evaluacién: Consiste en el monitoreo y seguimiento
continuo de la implementaciéon del PETI, asegurando que
los proyectos se desarrollen segin lo planeado y
entreguen los resultados esperados.

Reformulacién o Actualizacién: Esta etapa se dedica a
identificar y aplicar mejoras o cambios necesarios,
basados en los resultados de la evaluacién, para mantener
el PETI relevante y efectivo.

Figura 23: Pasos para el desarrollo del PETI 1



© Evaluaciones del portafolio de proyectos de TI.

Portafolio de proyectos de Tl actualizados.

-Q proyectos en ejecucién o terminados.
o

Evaluacién de los proyectos.

© portafolio de proyectos de Tl priorizados.

: Proyectos en ejecucion o terminados.

Mecesidades de Tecnologias de la
Informacion (T1) de la UTMACH.

¥ Cartera de proyectos de Tl priorizados.

Figura 24: Pasos especificos para el desarrollo del PETI

Este enfoque garantiza que la UTMACH implemente y mantenga un sistema de gestién de TI
dindmico y adaptativo, capaz de responder a los cambios y desafios tecnolégicos, alineando
las TIC con las estrategias y objetivos institucionales para el logro de una mayor eficiencia y
efectividad en todas sus operaciones.

11. Metodologia de Desarrollo de la cartera estratégica de proyectos

Para llevar a cabo proyectos de construccion o desarrollo de software de manera eficiente, es
fundamental contar con una metodologia de Gestién de Proyectos que sea adoptada por la
Direccién de Tecnologias de la informacién y comunicaciones (DTIC). En este contexto, se
utiliza la metodologia PMBOK para llevar a cabo todas las actividades de manera
estructurada y eficaz en la Figura 25.



FASE 1: Inicializacion FASE 2: Planificacion FASE 3: Ejecucidn

e Esta fase implica e Se elabora un plan de eSe  movilizan los
definir el proyecto a gestion del proyecto recursos, y se
un nivel alto y obtener gue sirve como guia coordina y dirige el
la autorizacion para todo el equipo. trabajo para alcanzar
necesaria para los  objetivos  del
comenzar el trabajo. proyecto.

e Incluye el desarrollo
del equipo y la gestion

de las partes
interesadas.
FASE 4: Seguimiento y Control FASE 5: Cierre
¢ Incluye el seguimiento, revision y e Se finalizan todas las actividades del
regulacion del progreso vy el proyecto. Se cierran los contratos, se
rendimiento del proyecto. documentan las lecciones aprendidas
e Se identifican las dreas que necesitan y se obtiene la aceptacion formal del
cambios y se inician las acciones producto, servicio o resultado del
correctivas necesarias. proyecto por parte del cliente.

Figura 25: Metodologin para el desarrollo de la cartera estratégica de proyectos

12. Fases del ciclo de vida del desarrollo de sistemas de informacion:

La metodologia de desarrollo adoptada por la Direccién de TIC dela UTMACH se basa en la
Programacion Extrema (XP), con adaptaciones especificas para cumplir con las necesidades y
caracteristicas institucionales en la Figura 26. Esta metodologia agil se elige por las siguientes

razomnes:

e Colaboracién activa: XP promueve la colaboracion estrecha entre desarrolladores,
usuarios finales y otras partes interesadas, fomentando un ambiente participativo que
asegura la alineacion de los sistemas con las expectativas de la comunidad
universitaria.

e Flexibilidad y adaptabilidad: la naturaleza 4gil de XP permite responder de manera
efectiva a los cambios en los requisitos y prioridades, lo que es fundamental en un

entorno académico y administrativo dindmico como el de la UTMACH.



e Enfoque enla calidad: la metodologia XP prioriza la calidad del software a través de
précticas como la programacién en pareja, la escritura de pruebas unitarias y la
integracion continua, garantizando la entrega de soluciones tecnolégicas robustas y

confiables.

Esta combinacién de arquitectura de microservicios y metodologia XP adaptada respalda la
visién de la Direcciéon de TIC de la UTMACH para construir una infraestructura tecnolégica

moderna, agil y centrada en las necesidades especificas de la comunidad universitaria.

La Universidad Técnica de Machala (UTMACH) sigue una metodologia de desarrollo
estructurada y eficiente para garantizar la calidad y la coherencia en la implementacién de sus
sistemas informaticos. La metodologia adoptada se basa en principios reconocidos de
desarrollo de software, que incluyen fases clave como analisis, disefio, implementacion y

mantenimiento.

e Analisis de requerimientos: Antes de iniciar cualquier proyecto, se realiza un andlisis
exhaustivo de los requerimientos, involucrando a todas las partes interesadas para
comprender a fondo las necesidades y expectativas.

e Disefio: Se desarrolla un disefio detallado que abarca la arquitectura del sistema, la
interfaz de usuario y otros aspectos fundamentales para la funcionalidad y la
usabilidad.

¢ Implementacion: La fase de implementacion implica la codificacién de la solucién,
utilizando las mejores practicas de programacién y asegurando la coherencia con los
estandares tecnolégicos.

¢ Pruebas: Cada sistema desarrollado se somete a rigurosas pruebas para identificar y
corregir posibles errores, garantizando la estabilidad y confiabilidad del producto
final.

e Despliegue: Una vez superadas las pruebas, la solucién se implementa en el entorno
de produccioén, asegurando una transicion suave y efectiva.

e Mantenimiento: Se establecen procesos de mantenimiento continuo para abordar
actualizaciones, correcciones de errores y mejoras, asegurando que los sistemas se

mantengan alineados con las necesidades cambiantes de la institucién.

Al integrar estas fases en la metodologia de desarrollo, la UTMACH busca optimizar sus
procesos, mejorar la eficiencia y garantizar la entrega de soluciones tecnolégicas que cumplan

con los mas altos estdndares de calidad.



Consideraciones Adicionales:

e Interoperabilidad: Los sistemas apuntan a llegar a ser interoperables para facilitar el
intercambio de informacién entre ellos.

e Seguridad: Se han implementado medidas de seguridad en todos los sistemas para
proteger la integridad y confidencialidad de los datos.

e Actualizacién Continua: El modelo se adapta a los cambios tecnolégicos y las

necesidades institucionales en constante evolucion.
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13. Matriz de riesgos de estrategias de T1

Estrategias de TI
El: Digitalizacion
documental y
automatizacién de
procesos

Riesgos
Pérdida de datos durante la
digitalizacion.
Resistencia al cambio por
parte del personal.

Estrategia para mitigar el riesgo
Implementar protocolos de backup y
recuperacion de datos.

Capacitacién y comunicacién continua
para facilitar la adopcién de nuevas
herramientas.

E2: Integraciéon de las
plataformas
tecnologicas
manteniendo una
interfaz  que cumpla
normas de usabilidad y
accesibilidad

Incompatibilidad entre
plataformas.
Dificultades en alcanzar los
estdindares de usabilidad y
accesibilidad.

Realizar un anélisis técnico previo para
asegurar la compatibilidad.

Seguimiento de las directrices de
usabilidad y accesibilidad durante el
desarrollo.

E3: Optimizacion de

Inadecuada integracion de

Asegurar la integracion efectiva de

sistemas de  gestion datos. sistemas de informacién.

académica y Falta de formacion en el uso Programas de capacitacion para usuarios
administrativa para la de sistemas optimizados. finales.

correcta toma de

decisiones

E4: Capacitacion vy Obsolescencia de las Actualizaciéon continua del contenido de
desarrollo de habilidades adquiridas. capacitacion.

competencias digitales Baja participacion en Estrategias de motivacion y

programas de capacitacion.

reconocimiento para la participacion.

E5: Gestion de la
transformacién digital

Falta de alineacién con los
objetivos empresariales.
Insuficiente  gestion  del
cambio.

Asegurar la coherencia con la visién y
estrategia global.

Implementar un plan de gestion del
cambio estructurado.

E6: Implementacién de
sistemas inteligentes y
comunicacién

Problemas de privacidad y
seguridad de datos.
Integraciéon compleja  con
sistemas existentes.

Aplicar politicas de seguridad de datos
estrictas.

Planificaciéon detallada de la integracion
de sistemas.

E7: Expansion y
diversificacion de la
educacién en linea

Falta de
tecnolégica.
Dificultades en mantener la
calidad educativa.

infraestructura

Inversiones en infraestructura
tecnologica.
Desarrollo de estdndares de calidad y

seguimiento continuo.

E8: Fortalecimiento en la
gobernanza para la
Direccién de TIC

Falta de claridad en roles y
responsabilidades.
Insuficiente adaptabilidad a
cambios tecnolégicos.

Definicion =~ clara ~ de  estructuras
organizativas.
Fomentar una cultura de innovacién y

adaptabilidad.

E9: Fortalecimiento de la
Identidad y Cultura
Institucional

Dificultad en lograr Ia

integracion ~ de  nuevos
valores.
Bajo compromiso y

participacién del personal.

Programas de sensibilizaciony formacién
en valores institucionales.

Estrategias de  involucramiento 'y
reconocimiento del personal.




ANEXOS

Anexo 1: Preguntas que evidencian la gestion y gobierno de TI en la UTMACH -
COBIT 5

PREGUNTAS DE EVIDENCIA DE

PROCESOS CUMPLIMIENTO SI/NO EVIDENCIA
(La UTMACH tiene una estrategia
de TI alineada con su estrategia de | NO
negocio? (EDM01)
¢(La UTMACH tiene un plan de No se dispone de un plan de
gestion de TI que define los gestion pero si con un plan
. objetivos, los recursos y las SI |operativo anual donde se definen
Supervisar, [ . . . .
B — act1v1dade.s necesarios para alcanzar los .ol?]etlvos, recursos y
valorar la estrategia de TI? (EDMO01) actividades
(La UTMACH realiza un La Direccién de Planificacién
seguimiento del progreso de su plan| SI [realiza el seguimiento a todos
de gestién de TI? (EDMO01) departamentos de la institucién
La Direcciéon de Planificacién
¢;La UTMACH evalua la efectividad SI realiza la evaluacién de
de su estrategia de TI? (EDMO01) cumplimiento del POA a todos
departamentos de la institucién
¢(La UTMACH tiene un marco de
gobierno de TI que define los roles y ROGOP pero no con un marco de
responsabilidades, los procesos y los| SI . .
L gobierno de TI definido
controles para dirigir y controlar las|
actividades de T1? (EDMO02)
Alinear,
planear y ¢(La UTMACH tiene un proceso de
organizar gestion de riesgos de TI que
identifica y mitiga los riesgos NO
asociados con las actividades de TI?
(EDMO02)
¢(La UTMACH tiene un proceso de
auditorfa interna de TI que evalta la
.. . NO
efectividad del gobierno y el control
de TI? (EDMO02)




Construir,
adquirir e
implementa
r

¢(La UTMACH tiene un proceso de
gestion de la seguridad de la
informacién que protege la
confidencialidad, la integridad y la
disponibilidad de la informacion?
(EDMO03)

SI

La UTMACH tiene una politica de|
seguridad de la informacién que
define los requisitos de seguridad
para la informacién de la
institucién.

La UTMACH tiene un proceso de
gestion de riesgos de seguridad
de la informacién que identifica y
mitiga los riesgos de seguridad
asociados con la informacion de la
institucion.

La UTMACH tiene un programa
de seguridad de la informacién
que implementa los controles
necesarios para proteger la
informacién de la institucién.

¢(La UTMACH tiene un proceso de
gestion de acceso a la informaciéon
que garantiza que solo las personas
autorizadas puedan acceder a la
informacién? (EDMO03)

SI

La UTMACH tiene una politica de|
acceso a la informacién que define|
los requisitos de acceso a la
informacién de la institucién.

La UTMACH tiene un proceso de|
administracién de usuarios que
controla quién tiene acceso a la
informacién de la institucion.

La UTMACH implementa
controles de acceso para
garantizar que solo las personas
autorizadas puedan acceder a la
informacién de la institucion.

¢(La UTMACH realiza copias de
seguridad de la informacién de
manera regular? (EDMO03)

SI

La UTMACH tiene una politica de|
copias de seguridad que define
los requisitos de copias de
seguridad para la informacién de
la institucion.

La UTMACH tiene un proceso de
administracién de copias de
seguridad que implementa las
copias de seguridad de la




informacién de la institucion.
La UTMACH almacena las copias
de seguridad de la informacion

¢(La UTMACH tiene un proceso de
gestion del ciclo de vida de los
sistemas de informacién que

Se utilizan actas de levantamiento|
de informacién, entrega de
soluciones tecnolégicas y

SI

garantiza que los sistemas de capacitaciones. Se elabora el plan
informacién cumplan con los de desarrollo y su evaluacién
requisitos de negocio? (EDM04) anual

Entrega-r,. ¢(La UTMACH tiene un proceso de

dar servicio . .
T gestion de proyectos de TI que Existe un plan de desarrollo

y garantiza que los proyectos de TI se SI revisado y aprobado que es
completen a tiempo, dentro del supervisado por la Jefa de
presupuesto y segtin los requisitos? sistemas
(EDMO04)
¢(La UTMACH tiene un proceso de
gestion de la calidad de TI que
garantiza que los sistemas de NO
informacién cumplan con los
requisitos de calidad? (EDM04)

. Se implementan encuestas a los
(La UTMACH tiene un proceso de .
. . . usuarios para conocer su
medicién y evaluacién de la gestién L .
. . SI [valoracién sobre los servicios
de TI que permite identificar las tecnol6eicos lo aue permite
areas de mejora? (EDMO05) 8! quep .
reconocer lo que se debe mejorar

Evaluar,

orientar y

supervisar ;] a UTMACH utiliza indicadores
de rendimiento clave (KPI) para

. - . NO

medir el desempefio de la gestion de|
TI? (EDMO5)
(La UTMACH realiza un analisis de Se realiza un informe
brechas para identificar las dreas SI cuatrimestral sobre las brechas

donde la gestién de TI puede

mejorar? (EDMO05)

que se identifican y se establecen
las mejoras necesarias
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Anexo4: Catilogo de servicios de TI

Documento disponible en el enlace:

CATALOGO DE SERVICIOS DE TI DE LA UTMACH.pdf




Anexo5: Personal encargado de la Direccion de Tecnologias de la informacién de

la UTMACH




